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RESUMEN

En los ultimos afios se ha experimentado en Cuba un avance considerable
en el uso de las Tecnologias de la Informacion y las Comunicaciones (TIC).
Varias aplicaciones, portales de gobierno y servicios son implementados en
los territorios y en las instituciones nacionales. Sin embargo, no se logra una
interoperablidad entre ellos que asegure eficiencia, calidad, efectividad entre
otros atributos. La Interoperabilidad, entendida como la capacidad mediante
la cual sistemas heterogéneos, pueden intercambiar informacion y procesos
técnicos o datos, no es algo nuevo; sin embargo, no se logran buenos ejemplos
de su implantacion y sigue siendo uno de los factores criticos para el éxito del
Gobierno electronico. Lograrlo requiere levantar muchas barreras y resolver
complejos problemas tecnolégicos, semdanticos, organizativos, juridico-nor-
mativos o culturales, entre otros. Este articulo presenta el andlisis inicial de
los requisitos necesarios y no suficientes para disefiar un Esquema nacional
de interoperabilidad. Las propuestas son el resultado de una investigacién que
pretende que se creen las condiciones para garantizar el adecuado nivel de in-
teroperabilidad que garantice el intercambio de datos e informacién entre los
sistemas y aplicaciones empleados para el Gobierno electrénico y tribute en un
mejor servicio al ciudadano. Se hace una revision detallada de la bibliografia
relacionada y se aplicaron entrevistas, encuestas y grupos focales para obtener
el resultado propuesto.
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ABSTRACT

In recent years, considerable progress has been made in Cuba in the use of
information and communication technologies (ICT). Various applications,
governmentportals,andservicesareimplementedintheterritories,andnational
institutions. However, interoperability between them that ensures efficiency,
quality, effectiveness among other attributes is not achieved. Interoperability,
understood as the capacity through which heterogeneous systems can exchange
information and technical processes or data, is not something new, but good
examplesofitsimplementation arenotachieved anditremainsoneofthecritical
factors for the success of electronic government. Achieving this requires raising
many barriers and solving complex technological, semantic, organizational,
legal-regulatory, or cultural problems, among others. This article presents the
initialanalysisofthenecessaryandinsufficientrequirementstodesignanational
interoperability scheme. The proposals are the result of an investigation that
aims to create the conditions to guarantee the adequate level of interoperability
that guarantees the exchange of data and information between the systems,
and applications used for the Electronic Government and pays better citizen
service. A detailed review of the related bibliography is made and interviews,

surveys, and focuses groups were applied to obtain the proposed result.

KEYWORDS: e-government, interoperability; organizational interoperability;
semantic interoperability; technical interoperability.

INTRODUCCION

La Politica integral para el perfeccionamiento de la informatizacion de la Sociedad en Cuba
constituye el documento rector para implementar este proceso de manera segura y sosteni-
ble. Incluye el Programa Nacional de Informatizacion, y dentro de él, el Gobierno y el Comer-
cio electronico como ejes fundamentales (Mincom, 2017). En la politica se asume el Gobierno
electronico, como el uso de las TIC por el Gobierno para mejorar la informacién y los servicios
que ofrece a los ciudadanos, orientar la eficacia y eficiencia de la gestién publica e incrementar
sustantivamente la transparencia del sector publico y la participacién ciudadana. Ha adoptado
para su establecimiento y desarrollo un modelo que contiene cuatro (4) etapas: Presencia, Inte-

raccion, Transaccion y Transformacion. En estos momentos se desarrollan acciones propias de

24



REVISTA CUBANA
DE TRANSFORMACION DIGITAL

la segunda etapa para lograr una interaccion de los ciudadanos con la gestion del Gobierno me-
diante el uso de las tecnologias de la informacién (Gonzalez, 2019). Entre los retos queda conti-
nuar la digitalizacion de los registros pablicos, implementar fases mas avanzadas del Gobierno
electronico que permitan una verdadera interactividad entre el pueblo y sus gobernantes y una
prestacion de servicios on line; el desarrollo del comercio electrénico, aun insuficiente; perfec-
cionar el marco legal relativo a las telecomunicaciones en el pais, garantizar la Ciberseguridad,
entre otros (Mincom, 2018).

Lo que ocurre en general en Cuba no es diferente a lo que sucede en el mundo. Las enti-
dades publicas, los ciudadanos y las empresas deben inevitablemente interactuar en diferentes
momentos y para modernizar sus administraciones introducen tramites y servicios digitales.
Sin embargo, al hacerlo, se crean entornos digitales aislados y en consecuencia se generan ba-
rreras que impiden que las entidades publicas se conecten entre si, con los ciudadanos y con las
empresas. Esta ausencia de flujos de informacion entre los sistemas de estos entornos digitales
aislados que deben colaborar, se convierten en barreras para el camplimiento de los objetivos en
los proyectos de Gobierno electronico. Una condicién necesaria para que los sistemas no estén
aislados es garantizar la Interoperabilidad. Esto sigue siendo un desafio importante de las agen-
das digitales, las politicas publicas de informatizacion y los programas de Gobierno electrénico
(Bravo, 2005) (Moreno, Sin, & Silveira, 2007) (Shoura, Priyambodo, & Rokhman, 2019).

La investigacion que se refleja en este articulo forma parte de un proyecto del Programa
Nacional de Informatizacién, que aborda los temas relacionados con la Interoperabilidad. Este
tema es actualmente muy debatido internacionalmente y se abordan por diversos autores las
buenas practicas y los factores de éxito a partir de las experiencias de la Unién Europea y al-
gunos paises en Latinoamérica (EC, 2006) (Moreno, Sin, & Silveira, 2007). El objetivo de este
articulo es presentar las primeras ideas y conceptos del Esquema nacional de interoperabili-
dad que se propone para el Gobierno electrénico en Cuba. Esta propuesta puede ser de mucha
importancia puesto que la Interoperabilidad y la estandarizacion de los datos constituyen te-
mas prioritarios para lograr alcanzar todas las etapas definidas para el Gobierno electrénico
en Cuba. En el contexto de la Politica de informatizacion se impone la Interoperabilidad como
uno de los elementos claves para avanzar en las etapas de Gobierno electronico establecidas en
Cuba. No necesariamente hay que seguir pasos estrictos para la definicion de la plataforma es
por eso que un pais, que comienza ahora a definir un proyecto nacional de Gobierno electré-
nico, se encuentra en una posicion ventajosa porque puede incorporar en su proceso, la defi-

nicién de una arquitectura de Gobierno electrénico que contemple la Interoperabilidad. Cuba
estd a tiempo (Bravo, 2005) (Shoura, Priyambodo, & Rokhman, 2019) (Llanes, et. al, 2019).

METODOLOGIA

Durante la investigacion se realizaron entrevistas y revisiones bibliograficas para caracterizar
el contexto en que se realiza la propuesta y para definir cémo surge y se desarrolla el problema

cientifico. Se estudiaron las experiencias en paises de la Unién Europea y en Latinoamérica para
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seleccionar los cuatro (4) componentes del esquema nacional propuesto, evaluando en cada caso
sus componentes, las experiencias exitosas y las buenas practicas utilizadas. En el caso particular
del componente legal incorporado en el esquema fue decidido a partir del estudio de presenta-
ciones en eventos internacionales relacionadas con el tema de la legalidad y la Interoperabilidad
y contrastado con expertos nacionales en entrevistas y encuestas. La aplicacién de estos instru-
mentos permitié identificar aquellos instrumentos legales y elementos de responsabilidad legal
que son basicos para la implementacion del esquema en una primera etapa.

Entrevistas y grupos focales fueron aplicados para establecer el conjunto de recomenda-
ciones que pudieran incidir en el éxito de la propuesta, asi como para definir rutas criticas
para la implantacion de la misma.

En general, se consultaron diferentes fuentes de informacioén entre normas, reportes téc-
nicos, revistas especializadas, memorias de conferencias, simposios y tesis doctorales. Para
restringir el dominio de la investigacion se utilizaron ecuaciones de busqueda con términos
especificos del tema a investigar, como Interoperabilidad, Interoperabilidad semdntica, Intero-
perabilidad técnica, Interoperabilidad organizacional, Legalidad e interoperabilidad, esquemas
nacionales de Interoperabilidad y Gobierno electrénico. A partir de estas busquedas se aplica-

ron criterios de selectividad para utilizar solo documentos relevantes para la investigacion.
RESULTADOS Y DISCUSION

La Interoperabilidad y la estandarizacion de los datos constituyen temas prioritarios que hara
que el Gobierno electréonico actiie como tal y no se obstaculice la construccion de un sector
publico basado en datos. Una solucidn a esto son los estuerzos para digitalizar el sector publi-
co y la coordinacién que ello implica a nivel nacional para evitar la fragmentacion digital de
los tramites, los servicios y los datos. En este contexto se impone la Interoperabilidad como

uno de los elementos claves para avanzar en las etapas de Gobierno electrénico establecidas
en Cuba (Bravo, 2005) (Moreno, Sin, & Silveira, 2007) (Llanes, et. al, 2019).

INTEROPERABILIDAD. CONCEPTOS FUNDAMENTALES

El Instituto de Ingenieros Eléctricos y Electrénicos (IEEE) define Interoperabilidad como “(...)
la habilidad de dos o mads sistemas o componentes para intercambiar informacion y utilizar la
informacién intercambiada” (IEEE, 91, pp. 1-217).

Por otro lado, el European Interoperability Framework (EIF) define Interoperabilidad
como “(...) la habilidad de los sistemas TIC, y de los procesos de negocios que ellas soportan,
de intercambiar datos y posibilitar el compartimiento de informacién y conocimientos. Un
framework de Interoperabilidad puede ser definido como un conjunto de estdndares y direc-
trices que describen la forma por la cual organizaciones han acordado, o pueden acordar, para
interactuar unas con las otras” (EIF, 2006).

Para el desarrollo de esta investigacion se ha asumido la siguiente definiciéon de Interope-

rabilidad considerando que se adapta mas a lo planteado en la Politica integral para el perfec-
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cionamiento de la informatizacion de la Sociedad en Cuba y a la etapa actual del Gobierno
electronico en Cuba:
El ejercicio de colaboracion entre organizaciones para intercambiar informacion y co-
nocimiento en el marco de sus procesos de negocio, con el propdsito de facilitar la entre-
ga de servicios en linea a ciudadanos, empresas y a otras entidades.

Segun estudio realizado por Manso y otros autores, en la literatura aparecen quince (15)
niveles de Interoperabilidad: Semdantica, Técnica, Sintactica, Pragmatica, Organizacional, Con-
ceptual, Dinamica, Legal, Social, Esquemadtica o Estructural, Intracomunitaria, Politica-Hu-
mana, Internacional, Empirica y Fisica; siendo Semdntica, Técnica y Sintactica los niveles de
Interoperabilidad mas citados, seguidos de la Interoperabilidades pragmatica y dindmica. En
su propuesta Manso considera un modelo de Interoperabilidad reducido a siete (7) niveles
(Técnico, Sintactico, Semdantico, Pragmadtico, Dindmico, Conceptual y Organizacional) con
el objetivo de simplificar el modelo y reducir el nimero de niveles previamente enumerados.
Para esta investigacion se disefid una consulta a expertos que partié de estos niveles propues-
tos por Manso y con ellos fue realizada la primera ronda. Los expertos consultados fueron
profesores de las universidades que han trabajado en proyectos para el Gobierno, directivos del
Ministerio de Comunicaciones (MIC) y de la Oficina Nacional de Estadisticas e Informacién
(ONEI). Luego de tres rondas de consulta y con el andlisis de las experiencias internacionales
referidas en la bibliografia consultada se decidié considerar cuatro (4) niveles: Organizacio-
nal, Semdntico, Técnico y Legal. En el caso de este ultimo, fue evaluado adicionalmente por
expertos en Derecho informatico teniendo en cuenta publicaciones sobre el tema, experien-
cias internacionales y las caracteristicas propias de nuestro pais. En cada nivel son incluidas
las correspondientes definiciones y elementos claves considerados en esta propuesta inicial
(Delgado, Hilera, & Ruggia, 2012) (Manso, et. al, 2008) (Cepal, 2007) (Gonzalez, 2015) (Llo-
sent de Nardiz, 2019).

INTEROPERABILIDAD ORGANIZACIONAL
Este componente se ocupa de “(...) definir procesos de negocios y hacer acontecer la colabo-
racion entre administraciones que desean intercambiar informacién y que pueden tener di-
ferentes estructuras y procesos internos, asi como aspectos relacionados a los requerimientos
de los usuarios de la comunidad” (Moreno, Sin, & Silveira, 2007, p. 98) (Delgado, Hilera, &
Ruggia, 2012) (Cepal, 2007).

Incluye el andlisis de procesos y habilidades que estdn contemplados en el seno de las di-
ferentes organizaciones. La forma en que una organizacién define sus capacidades, afecta de

manera profunda a la forma en que esta se relaciona con otras organizaciones.

INTEROPERABILIDAD SEMANTICA
Este nivel asegura que “(...) el significado preciso de la informacién intercambiada es inteligible
por cualquier otra aplicacién que no haya sido desarrollada para este propdsito. Interoperabi-

lidad semdntica posibilita a los sistemas combinar la informacién recibida con otros recursos
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de informacion y procesarla de una manera con significado” (Moreno, Sin, & Silveira, 2007, p.
98) (Cepal, 2007).

Las diferencias semdnticas, “(...) ocurren cuando un documento o registro oficial de una enti-
dad no encuentra un documento o registro oficial correspondiente en otra entidad, bien sea por
diferencia en su finalidad o por la informacion que contiene” (Moreno, Sin, & Silveira, 2007, p. 117).

Se debe asegurar que la informacion intercambiada pueda ser interpretable de forma au-

tomatica y reutilizable, aunque no se haya intervenido en su creacion.

INTEROPERABILIDAD TECNICA
La Interoperabilidad técnica “(...) cubre las cuestiones técnicas de conectar sistemas computa-

cionales y servicios” (Moreno, Sin, & Silveira, 2007, p. 98).

Muchas tecnologias de estructura de datos y servicios —como XML, Web Services y las
arquitecturas SOA— han sido utilizadas como herramientas para la Interoperabilidad técnica.
Su adopcion e implementaciéon por las organizaciones gubernamentales constituye un paso
con cierto nivel de complejidad en la medida que implica realizar cambios en las estructuras
de informacion, asi como en la cultura de la organizacién. La evaluacion, discusién, seleccion
y adopcion de estdndares técnicos, incluyendo los de Interoperabilidad, de manera que con-
formen un amplio marco de referencia para los desarrollos informaticos de los gobiernos, es

una buena practica para lograr resultados efectivos y eficaces (Cepal, 2007).

INTEROPERABILIDAD LEGAL
Este nivel se centra en el andlisis de la legislacién que incide en la Interoperabilidad. En su cons-
truccién se deben incorporar todos los instrumentos legales que faciliten el uso o prestacion de

los servicios de intercambio de informacién. También incluye todos los elementos de responsa-

bilidad legal para la provision de los servicios de intercambio de informacion de cada una de las

partes involucradas, asi como los elementos que aseguren el manejo adecuado de la informacion

confidencial y la proteccién de datos personales (Gonzélez, 2015) (Llosent de Nardiz, 2019).

OTROS COMPONENTES
Otro factor clave para la Interoperabilidad, referido en la literatura, es la utilizacion de mecanis-
mos de seguridad avanzados en la identificacion y autenticacion digital de personas o instituciones
en una transaccion, asi como la firma digital de documentos y archivos utilizados. Esto hace que la
“difusion de firmas electrénicas y de identidades electrénicas” revista una gran importancia como
factor clave de la infraestructura de soporte para servicios interoperables avanzados de Gobierno
electronico. Otro aspecto referido es que “el compartimiento y el intercambio de informacién am-
plian la importancia de la proteccion de datos y la privacidad” de ahi que “(...) la proteccion de da-
tos sensibles se considera como uno de los principales desafios en la provisién del intercambio de
archivos electrénicos estandarizados” (Bravo, 2005) (Moreno, Sin, & Silveira, 2007) (Cepal, 2007).
También debe tenerse en cuenta la Gobernanza de interoperabilidad. Segan la Comision

Europea y la European Public Administration Network (EPAN) “(...) se ocupa de las condi-
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ciones politicas, legales y estructurales que sean relevantes para el desarrollo y utilizacién de
aplicaciones interoperables” y “(...) de la coordinacién y alineacion de los procesos de negocios
y arquitecturas de informacion que traspasan los limites intra y extra organizacionales. Su
propdsito es identificar y enderezar/remover cualquier posible barrera, incluyendo las legisla-

tivas, culturales y otras, buscando afnadir servicios y compartir informaciéon” (Moreno, Sin, &
Silveira, 2007, p. 6) (Delgado, Hilera, & Ruggia, 2012) (Gonzdalez, 2015) (Constain, 2019).

CONCEPTUALIZACION DE UN ESQUEMA NACIONAL DE INTEROPERABILIDAD CUBANO

A partir de las encuestas realizadas, entrevistas y revisiones bibliograficas hemos identificado
que en Cuba no existe hasta la fecha un modelo integrador que dé cuenta del marco tedrico
conceptual de como evaluar el avance en Gobierno electrénico y en especifico de la Intero-
perabilidad. Tampoco se ha desarrollado una arquitectura de Gobierno electrénico que con-
temple la Interoperabilidad. Para conceptualizar las ideas iniciales se realizé un estudio de las
factores criticos de éxito publicados por varios paises europeos y latinoamericanos y fueron
agrupados en los componentes definidos para esta propuesta y en cada caso son especificados
en este articulo (Moreno, Sin, & Silveira, 2007) (Manso, et. al, 2008) (Shvaiko, et. al, 2009)
(Llanes, et. al, 2019).

Un esquema nacional de Interoperabilidad que soporte la construccién de un Gobierno
electronico en Cuba debe estar compuesto por un conjunto de estandares y directrices que
describen la forma por la cual organizaciones acuerdan, o pueden acordar, para interactuar
unas con las otras (Moreno, Sin, & Silveira, 2007). No es un documento estatico, debe ser adap-
tado con el tiempo en la medida que las tecnologias, los estdndares y los requerimientos admi-
nistrativos cambien. Provee infraestructura (hardware y software) y servicios utilitarios, que
reducen la complejidad de implementar servicios al publico y/o accesibles dentro del Estado.
Asimismo, aporta los mecanismos técnicos idoneos para implementar servicios compuestos,
basados en los ofrecidos por diferentes entidades, normalizando e integrando la informacion
correspondiente.

Como resultado de esta primera etapa de la investigacion se propone un Esquema Nacio-
nal de Interoperabilidad Cubano (ENIC) que contemple tres componentes fundamentales:
Tipologia de la interoperabilidad, Gobernanza de la interoperabilidad y una Plataforma de
interoperabilidad (ver figura 1).

Su objetivo es soportar la estrategia de Cuba de proveer servicios electronicos centrados en
el usuario facilitando la Interoperabilidad de servicios y sistemas entre administraciones publi-
cas, asi como entre administraciones y el publico (ciudadanos y empresas), a nivel nacional.

Se consideran dos principios generales en el inicio de la propuesta:

[. No intervencidén o interferencia en los trabajos internos de las instituciones y los gobier-
nos provinciales y municipales, los cuales deberan realizar voluntariamente las acciones
necesarias para la Interoperabilidad.

II. Uso de soluciones multilaterales con base en acuerdos entre los gobiernos y de este con

las entidades.
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Se evaluian para su inclusion, con la aplicacién de rondas de expertos, los siguientes prin-
cipios especificos: Enfoque en el ciudadano, Cobertura y proporcionalidad, Seguridad, Protec-
cion y preservacion de la informacion, Colaboracion y participacién, Simplicidad, Neutralidad
tecnolégica y adaptabilidad, Reusabilidad, Confianza y Costo-efectividad. Estos serdn inclui-
dos en etapas posteriores de la investigacion. (Moreno, Sin, & Silveira, 2007) (Manso, et. al,
2008) (Shvaiko, et. al, 2009) (Llanes, et. al, 2019).

Un componente fundamental del ENIC es la Tipologia de interoperabilidad en el cual se
fundamenta el sistema y se establecen los elementos que definen los principios que gobiernan
su diseno y evolucién. Mediante el componente Gobernanza, se establece el plan de desarro-
llo y adopcidn de la Interoperabilidad, la cual se implementa y se pone en marcha en la Plata-
forma de interoperabilidad.

Segun las buenas practicas identificadas en la bibliografia, el desarrollo del ENIC requie-
re de un adecuado flujo de datos y la articulacién de los procesos. Es por ello que identificar
dentro del esquema un grupo de elementos que resultan ruta critica para el proceso de disefo
e implantacion ayudaria al éxito. Para identificar estos elementos fueron entrevistados exper-
tos informaticos que han participado en varios proyectos de Gobierno electronico, usuarios
claves de aplicaciones para el Gobierno y directivos del MIC y la ONEL Los principales ele-
mentos identificados en estas entrevistas fueron: el lenguaje comun de Interoperabilidad, un
mecanismo tecnoldgico para el intercambio de datos y la identificacién de procesos comunes
para tramites mas importantes. Cada uno de ellos forman parte o son salidas de los tres com-

ponentes definidos para el esquema y que aparecen en la figura 1 y se detallan a continuacion
(Bravo, 2005)(Cepal, 2007) (Criado, Gascé & Jiménez, 2010).

COMPONENTE TIPOLOGIA DE INTEROPERABILIDAD

La tipologia de la Interoperabilidad es un concepto introducido por el EIF aceptado y adap-
tado en esta investigacion (EIF, 2006). Se utiliza en el esquema propuesto para agrupar los
niveles de Interoperabilidad técnicos, semdnticos, organizacionales o legales de Interopera-
bilidad. Como ya se ha mencionado anteriormente los aspectos técnicos cubren aquellos que
permiten la interconexion de sistemas de cémputo y servicios; los semdnticos se orientan a

establecer una misma interpretacion de datos e informacién, para permitir el intercambio en-
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tre sistemas, los organizacionales definen los procesos de negocio y conducen la colaboracién
entre las administraciones en la busqueda y consecucién de la Interoperabilidad y los legales
incluyen todo el aspecto legal que soporta la Interoperabilidad. La figura 2 representa grafica-

mente la tipologia de Interoperabilidad utilizada en la investigacién (EIF, 2006) (Moreno, Sin,
& Silveira, 2007) (Llosent de Nardiz, 2019).

Interoperabilidad Organizacional \ Figura 2. Niveles del componente
ﬂ €onortadopor Tipologia de la Interoperabilidad del ENIC

y su gobernanza
Interoperabilidad Semantica

GOBERNANZA
ﬂ Soportado por >[ }

Interoperabilidad Técnica

|| Soportado por

Interoperabilidad Legal

Interoperabilidad organizacional en el componente Tipologia del ENIC

En la tipologia de la Interoperabilidad organizacional es necesario establecer acuerdos mul-
tilaterales para que cada una de las partes que interoperan adopten un solo conjunto de es-
pecificaciones por tnica vez, cubriendo las necesidades de todos. Otro elemento interesante
a tener en cuenta es la descentralizacion de responsabilidades y la propuesta de introducciéon
de las Interfaces de negocios de interoperabilidad, reuniendo a todos los involucrados en un

servicio especifico dentro del Gobierno electrénico en el pais (Cepal, 2007) (Criado, Gascé &
Jiménez, 2010).

Interoperabilidad semantica en el componente Tipologia del ENIC

Los conflictos fundamentales a resolver estan relacionados a la estructura y significado de los
datos. En esta parte de la tipologia debe poderse evaluar diferentes conflictos a nivel de los da-
tos (valores, representacion, unidades, precision y lenguaje) y a nivel de esquemas (atribuciéon
de nombres, generalizaciones, identificacion de entidades, isomorfismo de schemas, agrega-
cién y discrepancias esquematicas). Una solucién de Interoperabilidad pasa por resolver de
forma iterativa e incremental estos problemas que pueden ir surgiendo sobre la marcha. En el
diseno del esquema nacional hemos considerado los siguientes elementos:

« Diseniar un Lenguaje Comun de Interoperabilidad (LCI) para el intercambio de informa-
cion entre entidades. El mas utilizado es el XML con sus versiones y adaptaciones para
cada plataforma.

o Implementar repositorios de metadatos globales y reutilizables. Para implementar los
repositorios, se requiere desarrollar y/o adquirir mecanismos tecnoldgicos de soporte y

definir de comtn acuerdo los procesos y responsabilidades de su gerencia.
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Segun expertos entrevistados y la opinidén de varios autores en la bibliografia consultada,
adicionalmente lo antes expuesto deben definirse y establecerse la informacion objeto del in-
tercambio, los estandares internacionales para el intercambio de informacion, los vocabularios
con sus correspondientes definiciones y el mapeo de taxonomias. Deben incluirse componen-
tes que permitan gestionar la informacién interpretable y reutilizable, unido a mecanismos

que aseguren un uso adecuado del LCI (Cepal, 2007).

Interoperabilidad técnica en el componente Tipologia del ENIC

A nivel tecnolégico es necesario que las entidades provean sus funcionalidades de negocio a
través de servicios de software de forma independiente a la plataforma en la que fueron imple-
mentados. Esto corresponde a la implementacién de una arquitectura SOA a nivel del Estado,
en la cual los servicios ofrecidos por las entidades son descritos, publicados, descubiertos, in-
vocados y combinados a través de interfaces y protocolos estandarizados. De forma general se
debe disefiar la arquitectura de infraestructura tecnoldgica de acuerdo con las necesidades de
intercambio de informacion (Cepal, 2007) (Yacchirema, 2019).

El establecimiento de mecanismos de seguridad al realizar la implementacién de servicios
de intercambio de informacion es clave en este componente. Se debe separar la légica que
implementa el proceso de negocio de la capa responsable de realizar el intercambio de infor-
macion. Es preferible usar la arquitectura y metodologia que se proponga en el ENIC para la
implementacion de los servicios en las entidades de manera que exista estandarizacion entre
todos. Una recomendacién comun en los esquemas estudiados es la utilizacion de soluciones
de software de codigo abierto (Cepal, 2007).

Interoperabilidad legal en el componente Tipologia del ENIC
A nivel legal es necesario considerar algunos elementos que aseguraran el cumplimiento de
los principios del ENIC. Segun los expertos entrevistados y los resultados del grupo focal
aplicado algunos elementos a considerar son las bitdcoras de instrumentos legales y de ele-
mentos de responsabilidad legal y un repositorio de elementos legales que aseguren el ma-
nejo adecuado de la informacion confidencial y la proteccion de datos personales (Llosent de
Nérdiz, 2019).

En general la tipologia definida requiere de un mecanismo de gobernanza que permita el
analisis y discusion para lograr definiciones adecuadas y su correspondiente adopcién con

miras a asegurar la Interoperabilidad en Cuba.

COMPONENTE GOBERNANZA DE LA INTEROPERABILIDAD

Como ya se ha mencionado la Gobernanza de la interoperabilidad se ocupa de las condicio-
nes politicas, legales y estructurales que sean relevantes para el desarrollo y utilizacién de
aplicaciones interoperables. En este componente en donde se garantizan las decisiones que se
tomen alrededor de los acuerdos, estructuras y responsabilidades necesarias para realizar los

ejercicios de Interoperabilidad. Para lograrlo es necesario mantener mecanismos de didlogo
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y concertacion, puesto que la Interoperabilidad es un proceso de permanente construccion,
como lo muestran las experiencias internacionales. Se evaluaron en la investigacion cuatro (4)
grandes dreas a desarrollar dentro del componente de Gobernanza (Moreno, Sin, & Silveira,
2007) (Cepal, 2007) (Gonzalez, 2015) (Constain, 2019):

1. Identificacién o definicion del Espacio general de coordinacion, lo que permitiria el de-
sarrollo de los aspectos de gobernanza y tiene por objeto mantener la coordinacién de
todas las acciones, actividades y mecanismos para construir la Interoperabilidad.

2. Definicion de los temas de didlogo-Conformacion de los equipos de didlogo, que permi-
ten la evolucion de los aspectos técnicos, semanticos y organizacionales.

3. Desarrollo de los didlogos en el Espacio general de coordinacién que concretan los ele-
mentos de la Arquitectura de interoperabilidad.

4. Adopcion de los estdndares y elementos concertados en el Espacio general de coordina-
cion, que permite la Interoperabilidad en Cuba.

En el caso de los equipos de didlogo dentro del Espacio general de coordinacién deben es-
tar integrados por los representantes de todas las entidades responsables de los temas a dis-
cusion, con el fin de asegurar la adopcién de las decisiones y conclusiones a las que se llegue
en la concertacion. Estos equipos de didlogo del Espacio general de coordinacion deben estar
soportados por mesas técnicas de trabajo para agilizar los procesos de toma de decisiones
(Cepal, 2007) (Criado, Gascé & Jiménez, 2011).

Deberan ser discutidas y aprobadas en estos espacios de didlogo los elementos de admi-
nistracion y gestion de la plataforma de Interoperabilidad, la forma de inscribir los servicios a
proveer por parte de estos, el esquema de autorizacién de uso de los servicios, entre otras.

A partir de las experiencias en temas de Interoperabilidad estudiadas en la bibliografia,
y de la experiencia propia de los autores del articulo, se plantea, en primera instancia, los si-
guientes aspectos a definir, en el marco de la Tipologia de interoperabilidad (Cepal, 2007)
(Criado, Gasco & Jiménez, 2011):

« Datos y metadatos (técnico y semantico).

« Formato de documentos (técnico y semantico).

« Autenticacion y certificados digitales (técnico y organizacional).

« Notificaciones electronicas (técnico, semdntico y organizacional).

En el disefio del ENIC desde el punto de vista de la gobernanza se sugiere tener en cuenta
los mecanismos de consenso para definicién y adopcion de estandares, la no centralidad, la
cooperacion, el reuso y la difusién de firmas, certificados digitales e identidades electrdnicas.

Es importante asegurar liderazgo, patrocinio y gerencia clara de la Interoperabilidad.

Uno de los aprendizajes a que se llega en el andlisis de las experiencias y de las “buenas
practicas” internacionales es que la implementacion con éxito de procesos de Interoperabilidad
requiere como precondicion la creacién de un programa de trabajo especifico. Con el propési-
to de ayudar y facilitar el ingreso de entidades a la red de Interoperabilidad se debe considerar

la posibilidad de crear grupos de soporte institucional para apoyar los trabajos. Por otro lado,

el esfuerzo necesario para la construccién de la soluciéon de Interoperabilidad implica una
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significativa inversion de recursos y tiempo. A modo de ejemplo, las especificaciones técnicas
para el desarrollo de la arquitectura y de la plataforma de Interoperabilidad, las especificacio-
nes de datos, metadatos y esquemas XML, las especificaciones técnicas de documentos elec-
tronicos, estdndares y metodologias, las soluciones informaticas y otros tantos subproductos
intermedios del proyecto, representardn un patrimonio de conocimiento, un “activo” de alto
valor econémico y de mercado, en lenguaje de negocios. Los derechos de propiedad y uso de
ese patrimonio deberan ser preservados como “bienes publicos” de manera que su adopcién
por parte de las entidades que lo deseen sea libre y gratuita —siempre y cuando sean observa-
dos un conjunto de reglas a establecer de comun acuerdo— y que no se conviertan de ningin
modo en un derecho de propiedad exclusiva de cualquiera de las partes involucradas, ni en un

patrimonio o patente de una tercera parte (Moreno, Sin, & Silveira, 2007) (Cepal, 2007).

COMPONENTE PLATAFORMA DE INTEROPERABILIDAD

Este componente se corresponde al conjunto de instrumentos (software y hardware) en los
cuales se realiza la Interoperabilidad entre los sistemas informaticos de las diferentes entida-
des. La definicion de los aspectos técnicos y tecnologicos que posibilitan el desarrollo de la
Plataforma de interoperabilidad requiere de la concertacion entre las partes para los cual se
debe hacer uso de los espacios de dialogo mencionados anteriormente. Estos aspectos permi-
ten profundizar en los componentes técnicos y semanticos de la tipologia de Interoperabili-
dad (Cepal, 2007) (Heidbreder, 2011) (Gonzalez, 2015).

Algunos aspectos a definir de forma inmediata en el Espacio general de coordinacién es
lo relativo al Lenguaje comun de interoperabilidad, elemento relacionado con la Tipologia de
interoperabilidad semdntica y a la utilizaciéon de la arquitectura orientada a servicios:

Lenguaje comun de interoperabilidad (LCI)

Definir de manera precisa el lenguaje estandar que se utilizard para el intercambio y
adecuada interpretacién de los datos y documentos es basico para el éxito del Gobierno
electronico. Especificamente, se deben contemplar y estandarizar los formalismos en la
definicion de los elementos comunes, en la documentacion de las definiciones; asegurar
la promocion y diseminacion de las definiciones; garantizar la confiabilidad de las defi-
niciones; estandarizar datos y metadatos, formato de documentos y definir autenticacién
y certificados digitales (Cepal, 2007).

Arquitectura orientada a servicios

Se deben definir de manera precisa los componentes, estandares y versiones que inte-

gran los aspectos de SOA, asi como la heterogeneidad de adopcién de dicha arquitectura

en en las diferentes entidades que interoperan. En este sentido, es necesario concertar
los aspectos a implementar con su respectiva estrategia que permita la vinculacién de
las entidades, respetando el principio de Niveles de adopcion del ENIC (elemento que se
encuentra en definicion). Debe trabajarse asegurando el uso de tecnologias adecuadas
para manejar la estructura de la informacion, la estructura de servicios, la semantica de

la informacion y la semdntica de los servicios web (Criado, Gascé & Jiménez, 2011).
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Con este planteamiento, todas las entidades pueden continuar con sus desarrollos infor-
maticos propios, pero orientan parte de sus esfuerzos de desarrollo tecnolégico a la provision
de servicios que pueden ser utilizados por otras entidades, para lograr el intercambio de in-
formacion necesario. Asimismo, mediante la utilizacion del Espacio general de coordinacion,
se logra la articulacién y coordinacion de los aspectos a ser definidos multilateralmente.

Bajo un escenario funcional de Interoperabilidad, cuando una entidad requiera compro-
bar la existencia de alguna circunstancia necesaria para la prestacion de un servicio que obre
en otra entidad, no debe solicitarle dicha informacién al usuario, sino que debera obtenerla de
la entidad respectiva, a través de un mecanismo digital para el intercambio de informacion,

sin que esto genere costo alguno para la entidad que solicita la informacion.
CONCLUSIONES

» Lasexperiencias internacionales evaluadas demuestran que la Interoperabilidad es inelu-
dible si se quiere lograr éxito en las estrategias de Gobierno electrénico. La organizacién
de las ideas, las definiciones y las recomendaciones de la Interoperabilidad requieren una
estructuracion nacional adecuada que permita su adopcién ordenada y sin ambigiieda-
des. Esto resulta imprescindible para lograr el éxito en el cumplimiento de la Politica de
informatizacion del pais.

o El Esquema Nacional de Interoperabilidad Cubano propuesto contempla tres compo-
nentes fundamentales que son la Tipologia de interoperabilidad, 1a Gobernanza de inte-
roperabilidad y una Plataforma de interoperabilidad.

o A partir de la bibliografia revisada y el criterio de los expertos se propone que el compo-
nente de tipologia estd compuesto por aspectos organizacionales, semanticos, tecnologi-
cos y legales.

o El componente Gobernanza es de vital importancia para considerar el proceso de anali-
sis, discusion y formacion de acuerdos necesarios que requieren la definicion y adopcion
de estdndares y practicas adecuados. La propuesta realizada incluye los elementos basi-
cos para el inicio de la implantacion del esquema.

o La plataforma de Interoperabilidad incluida en el ENIC es una solucion tecnolédgica su-
ficientemente flexible para reflejar los acuerdos logrados como parte del proceso de dis-
cusiones y acuerdos de gobernanza sobre los aspectos organizacionales, semdnticos y

tecnolégicos.
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