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RESUMEN

La seguridad en entornos de Internet de las Cosas enfrenta desafios criticos debido al
crecimiento exponencial de dispositivos, la heterogeneidad tecnolégica y la constante
evolucion de amenazas. El objetivo de este articulo es analizar mecanismos de proteccién,
marcos de referencia y modelos de gestidén aplicados a loT mediante revisién sistematica de
literatura. Se realizdé una busqueda en las bases de datos IEEE Xplore, ACM Digital Library,
ScienceDirect, SpringerLink y MDPI en el periodo del 2022 hasta el 2025, incluyendo en este
trabajo 40 publicaciones luego de un proceso de cribado en cuatro fases segln criterios de
inclusion y exclusidon predefinidos. El andlisis cualitativo descriptivo-comparativo identifico
subdominios prioritarios en gestion de la seguridad loT: privacidad, autenticaciéon y
autorizacién, gestion de confianza, control de politicas, deteccién de intrusiones, cifrado,
blockchain, arquitecturas de confianza cero y cumplimiento normativo. Los resultados
muestran que los enfoques mas efectivos integran multiples capas de proteccidn, combinando
autenticacion ligera basada en atributos, deteccion mediante aprendizaje automatico vy
gobernanza descentralizada. A partir de estos resultados, se concluye que la integracién de
enfoques técnicos, metodoldgicos y normativos proporciona mayor resiliencia y trazabilidad,
aunque persisten desafios significativos de escalabilidad, interoperabilidad y estandarizacién.
Ademas, se identifican vacios importantes en la implementacion practica a gran escala y la
evaluacion en entornos reales de produccion.

Palabras clave: arquitecturas de confianza cero, blockchain para loT, control de acceso
basado en atributos, deteccién de intrusiones en loT, gestion de seguridad en IoT.
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ABSTRACT

Security in Internet of Things environments faces critical challenges due to the exponential
growth of devices, technological heterogeneity, and the constant evolution of threats. The
objective of this article is to analyze protection mechanisms, reference frameworks, and
management models applied to loT through a systematic literature review. A search was
conducted in the IEEE Xplore, ACM Digital Library, ScienceDirect, SpringerLink, and MDPI
databases for the period from 2022 to 2025, including 40 publications in this work after a four-
phase screening process according to predefined inclusion and exclusion criteria. The
qualitative descriptive-comparative analysis identified priority subdomains in loT security
management: privacy, authentication and authorization, trust management, policy control,
intrusion detection, encryption, blockchain, Zero Trust architectures, and regulatory
compliance. The findings reveal that the most effective approaches integrate multiple layers
of protection, combining lightweight attribute-based authentication, machine learning-based
detection, and decentralized governance. Concluding that the integration of technical,
methodological, and regulatory approaches provides greater resilience and traceability,
although significant challenges of scalability, interoperability, and standardization persist.
Furthermore, important gaps are identified in large-scale practical implementation and
evaluation in real production environments.

Keywords: Zero Trust architectures, blockchain for IoT, attribute-based access control,
intrusion detection in loT, loT security management.

INTRODUCCION

El Internet de las Cosas (IoT) ha evolucionado hasta convertirse en una de las infraestructuras tecnoldgicas
mas relevantes para la transformacion digital de la sociedad contemporanea. Su capacidad para interconectar
dispositivos, sensores, sistemas de control y aplicaciones distribuidas ha permitido optimizar procesos en sectores
como la salud, el transporte, la industria manufacturera, la agricultura inteligente y las ciudades inteligentes. Sin
embargo, esta expansion exponencial también ha expuesto a los entornos loT a riesgos significativos derivados de su
complejidad, heterogeneidad y masificacion de dispositivos, los cuales amplian la superficie de ataque y desafian los
modelos de seguridad tradicionales (Aiche, Tardif, & Erritali, 2024).

La gestion de la seguridad en IoT se ha convertido en un tema central de investigacidn, abordando desde
mecanismos de privacidad y proteccién de datos hasta arquitecturas de confianza, control de acceso avanzado,
deteccidn de intrusiones y modelos de gobernanza basados en blockchain (Zhou et al., 2025). Estos avances buscan
responder a la creciente necesidad de garantizar la confidencialidad, integridad, disponibilidad y trazabilidad de los
datos que circulan en redes 10T, considerando ademas los requerimientos regulatorios y normativos que rigen en
diferentes sectores (Santos et al., 2025).
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En este contexto, la literatura académica ha identificado subdominios prioritarios para la gestiéon de la
seguridad en loT, entre los que destacan: gestidn de la privacidad, control de acceso y autenticacién, autorizacién y
registro (AAA, por sus siglas en inglés de Authentication, Authorization, and Accounting), gestién de confianza,
control de politicas mediante modelos de Lenguaje Extensible de Marcado para Control de Acceso (XACML) y Control
de Acceso Basado en Atributos (ABAC), sistemas de deteccidn de intrusiones (IDS) y gestiéon de amenazas, cifrado y
administracidn de llaves criptograficas, blockchain para gobernanza descentralizada, arquitecturas seguras basadas
en modelos de confianza cero, y alineacidon normativa. Cada uno de estos subdominios presenta desafios particulares
que deben ser comprendidos y atendidos mediante enfoques integrados de gestién (Dallel, Ayed, & Tahar, 2024;
Rana et al., 2023).

Diversos estudios coinciden que la seguridad en loT no puede abordarse Unicamente mediante soluciones
tecnoldgicas aisladas, sino que requiere modelos de gestion que articulen politicas, mecanismos de control y marcos
de referencia aplicables en entornos heterogéneos. Esto supone integrar dimensiones técnicas, organizacionales y
regulatorias, lo cual implica un reto tanto para investigadores como para profesionales encargados de desplegar y
administrar sistemas loT en escenarios reales (Jayaweera et al., 2025; Jang et al., 2025).

El presente articulo realiza una revision sistematica de la literatura reciente sobre gestién de la seguridad en
loT, con énfasis en los subdominios mencionados y su articulacion con los modelos de gestion de redes y servicios.
El objetivo general es analizar el estado del arte en gestién de la seguridad en Internet de las Cosas mediante revision
de la literatura, identificando mecanismos de proteccién, marcos de referencia, modelos de gestion y sus principales
desafios para determinar tendencias emergentes y vacios en la investigacion actual. Para ello se definen los siguientes
objetivos especificos:

1. Identificar los subdominios prioritarios en gestién de la seguridad loT abordados en la literatura cientifica
reciente, analizando las vulnerabilidades mas criticas y los mecanismos de proteccidn propuestos.

2. Analizar los marcos y modelos de gestidn de seguridad aplicados a loT, describiendo sus caracteristicas
principales y su aplicabilidad en entornos heterogéneos y distribuidos.

3. Determinar los principales desafios técnicos, metodoldgicos y normativos que limitan la implementacion
efectiva de soluciones de seguridad en entornos loT.

4. Identificar vacios en la investigacion actual y proponer lineas de investigacién futuras orientadas hacia
soluciones integrales, escalables y validadas en entornos reales.

METODOLOGIA

El presente trabajo corresponde a una revisidn sistematica de literatura orientada a analizar la gestién de la
seguridad en loT. El enfoque metodoldgico empleado es cualitativo y descriptivo-comparativo, ya que se pretende
sintetizar los principales hallazgos de investigaciones recientes y contrastarlos con las tendencias identificadas.

La recoleccidn de datos se realizd en las bases IEEE Xplore, ACM Digital Library, ScienceDirect, SpringerLink y
MDPI (Multidisciplinary Digital Publishing Institute). Se utilizaron cadenas de busqueda combinando términos clave
como “security management”, “loT”, “network management”, “cybersecurity”, “threats and vulnerabilities”,
“models”, “framework” entre otros. Estas combinaciones permitieron obtener un corpus inicial de 1342
publicaciones, el cual fue refinado en sucesivas fases de cribado.
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Para garantizar la pertinencia de los articulos seleccionados, se establecieron los siguientes criterios:
Criterios de inclusion:

e Publicaciones entre 2022 y 2025.

e Estudios empiricos que abordaran especificamente la gestion de la seguridad en loT.

e Articulos que aplicaran, de forma explicita o implicita, principios de modelos de gestion de redes en el
ambito de loT.

e Trabajos publicados en revistas indexadas o en conferencias internacionales reconocidas.
Criterios de exclusion:
e Publicaciones duplicadas en diferentes bases de datos.

e Documentos de cardcter no cientifico: informes técnicos sin revision por pares, blogs, presentaciones
comerciales.

e Estudios que solo abordaran loT desde perspectivas sin relacién con la gestion o seguridad.
e Trabajos puramente tedricos sin aplicacién o validacién practica.
e Publicaciones de acceso cerrado que impidieron su evaluacién completa.

Otros criterios

Proceso de seleccion de estudios

El procedimiento de seleccidn se desarrollé en las cuatro fases que se detallan en la Figura 1:
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Figura 1. Procedimiento de seleccion de los estudios

El andlisis se realizd mediante sintesis cualitativa temdtica, complementada con estadisticas descriptivas para
identificar areas de mayor atencidn cientifica. La Tabla 1 presenta la distribucién de los 40 estudios incluidos segun
subdominio prioritario.
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Tabla 1. Distribucién de estudios por subdominio de seguridad en loT

Subdominio Cantidad Porciento Porciento acumulado
Autenticacion y autorizacion (AAA) 9 22.5 22.5
Privacidad y proteccion de datos 7 17.5 40.0
Deteccion de intrusiones (IDS) 6 15.0 55.0
Cifrado y gestion de llaves 5 12.5 67.5
Gestion de confianza 4 10.0 77.5
Control de politicas (ABAC/XACML) 3 7.5 85.0
Blockchain para loT 3 7.5 92.5
Zero Trust (confianza cero) 2 5.0 97.5
Cumplimiento normativo 1 2.5 100.0

Como se observa, los tres subdominios principales (AAA, privacidad, IDS) concentran el 55% de los estudios,
mientras que Zero Trust (5.0%) y cumplimiento normativo (2.5%) presentan menor cobertura, sugiriendo
oportunidades de investigacion futura.

RESULTADOS Y DISCUSION

Panorama general de la seguridad en loT

El crecimiento del 10T ha sido exponencial en la ultima década, impulsado por la proliferacién de dispositivos
inteligentes en entornos domésticos, industriales, de transporte y salud. La literatura destaca que el nimero de
dispositivos loT conectados superd los 15.9 mil millones en 2023 y se proyecta que alcance mas de 32.1 mil millones
para 2030, lo que representa una expansioén sin precedentes en la superficie de ataque. Este crecimiento genera una
correlacidon directa entre la adopcidon masiva y la vulnerabilidad de los sistemas, dado que cada nuevo nodo
conectado introduce un posible punto de entrada para amenazas cibernéticas (Choudhary, 2024).

Las vulnerabilidades mas comunes se concentran en tres niveles: dispositivos, red y aplicaciones. A nivel de
dispositivos, la limitada capacidad de procesamiento y memoria restringe la implementacién de mecanismos
criptograficos robustos, mientras que en la capa de red se evidencian problemas relacionados con protocolos
inseguros como Message Queuing Telemetry Transport (MQTT) y el Protocolo de Aplicacion Restringida (CoAP) en
sus versiones no cifradas. Por su parte, en la capa de aplicacidn persisten deficiencias en la gestidén de credenciales,
almacenamiento de datos en texto plano y la ausencia de actualizaciones regulares de firmware, factores que
incrementan el riesgo de ataques exitosos (Boji¢ Burgos & Pustisek, 2024; Dirin, Oliver, & Laine, 2023).

Un aspecto reiterado en diversos estudios es la persistencia de contrasefias débiles o predeterminadas en
dispositivos 10T de bajo costo, lo que ha facilitado ataques masivos como el caso de la red de bots (botnet) Mirai en
2016, que aprovecho esta debilidad para lanzar ataques denegacion de servicio distribuido (DDoS) a gran escala
(Harada et al., 2022). Mas recientemente, se han registrado variantes orientadas a entornos loT industriales y de
salud, como Masuta y Satori, que explotan vulnerabilidades de protocolos y configuraciones inseguras (Affinito et al.,
2023).

Entre los ataques mds recurrentes en loT destacan los de DDoS, de suplantacidn de identidad (spoofing),
intercepcion de tréfico (sniffing), inyeccidn de cédigo y manipulacién de firmware (Wang, 2025). En particular, los
ataques DDoS se han visto potenciados por la capacidad de los atacantes de reclutar miles de dispositivos
comprometidos en botnets, generando un impacto significativo en servicios criticos de infraestructura. Esto pone en
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evidencia que la disponibilidad, uno de los pilares de la seguridad, es una de las dimensiones mas comprometidas en
loT (Rouf et al., 2025; Rodriguez et al., 2022).

La literatura también resalta el riesgo asociado al manejo de datos sensibles en entornos loT, particularmente
en aplicaciones de salud y transporte. Las fugas de informacidn personal pueden derivar en robo de identidad y
riesgos para la privacidad del usuario. Estos hallazgos son consistentes con la necesidad de desarrollar marcos
normativos que regulen el almacenamiento, transmisidon y procesamiento de datos en entornos heterogéneos y
altamente distribuidos (Orellana et al., 2024; Salehi et al., 2023).

En cuanto a tendencias emergentes, la interconexidn creciente entre 10T, computacién en el borde (edge
computing) y 5G amplia aiin mas la superficie de ataque, dado que introduce nuevas dependencias tecnoldgicas y
vectores de vulnerabilidad. Si bien estas tecnologias prometen mayor capacidad de procesamiento y latencia
reducida, su integracién sin mecanismos de seguridad adecuados puede intensificar los riesgos ya existentes en
entornos loT tradicionales (Lin, 2022; Michaelides et al., 2024).

En contraste, la rapida identificacion de estas vulnerabilidades ha incentivado la investigacién en modelos de
gestion de seguridad especificos para loT. Sin embargo, la mayoria de propuestas aun se encuentran en fases
experimentales y carecen de validacidn a gran escala en entornos de produccién (Shin et al., 2024). Esto limita la
capacidad de las organizaciones para adoptar estrategias preventivas efectivas, evidenciando una brecha entre el
desarrollo académico y la aplicacién practica.

Principales desafios de seguridad En loT

Los desafios de seguridad en loT son multifacéticos y se relacionan tanto con limitaciones técnicas de los
dispositivos como con la diversidad de entornos de implementacidon. Uno de los problemas mas recurrentes es la
confidencialidad y privacidad, debido a que muchos nodos loT operan con procesadores de baja capacidad y memoria
reducida, lo que restringe la implementacion de algoritmos criptograficos robustos (Babbar, Rani, & Shabaz, 2025;
Lin et al., 2024). La adopcién de métodos de cifrado ligero, mejora la eficiencia energética sin comprometer
excesivamente la seguridad; sin embargo, aun se observan brechas significativas cuando los dispositivos deben
interoperar con sistemas mas complejos basados en el protocolo de Seguridad de la Capa de Transporte (TLS) o
Seguridad de la Capa de Transporte de Datagramas (DTLS) (Hoglund et al., 2024).

En lo que respecta a la integridad y disponibilidad, los ataques de DDoS en entornos loT siguen siendo una de
las principales amenazas, particularmente en arquitecturas de red distribuidas. Ademas, la fragmentacion del trafico
y el uso de técnicas de spoofing contindan desafiando los mecanismos tradicionales de mitigacién en redes loT. En
adicioén, la disponibilidad se ve comprometida por la limitada capacidad de los dispositivos para ejecutar procesos de
recuperacion ante incidentes, lo que genera puntos criticos en escenarios de ciudades inteligentes o aplicaciones
industriales (Yang W. et al., 2025; Fotse et al., 2025).

La autenticacion y el control de acceso representan otro desafio central. Diversos estudios muestran que las
credenciales predeterminadas y la ausencia de gestién de identidades son responsables de la mayoria de intrusiones
en dispositivos |oT (Alazab et al., 2024; Ali et al., 2022). Modelos como OAuth 2.0 o protocolos de autenticacion
ligeros se han propuesto como soluciones, pero su adopcidon ha sido parcial debido a la falta de estandarizacién vy la
dificultad de implementaciéon en dispositivos heterogéneos (Alzahrani, 2025).

El problema de la escalabilidad y heterogeneidad es otro reto ampliamente discutido en la literatura. La
proliferacién de dispositivos con diferentes sistemas operativos, protocolos de comunicaciéon y niveles de seguridad
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dificulta la aplicacién de politicas unificadas. Segun Chaganti (2025), esta diversidad genera problemas para la
interoperabilidad segura, especialmente en entornos donde conviven dispositivos legados con nuevas generaciones
mas seguras. Ademas, la gestidn centralizada se ve limitada por la sobrecarga que implica monitorear y aplicar
actualizaciones a millones de nodos distribuidos en entornos como transporte, salud y energia (Junior et al., 2025).

Un aspecto transversal es la limitacidn de recursos en la mayoria de dispositivos loT. Las restricciones de
energia, procesamiento y almacenamiento condicionan la adopcién de mecanismos avanzados de seguridad. Por
ejemplo, algoritmos de aprendizaje automatico para deteccién de intrusiones requieren procesamiento en edge o
fog computing, ya que la ejecucidn directa en sensores es inviable. Esto abre un debate sobre la dependencia de la
nube y el impacto en la privacidad, dado que los datos deben transmitirse a infraestructuras externas para su andlisis
(Nguyen et al., 2025; Lin et al., 2024).

Por otra parte, la fragmentacién normativa y regulatoria es otro desafio en la gestién de la seguridad en IoT.
Mientras organismos como organismos como Grupo de Trabajo en Ingenieria de Internet (IETF), Instituto Europeo
de Normas de Telecomunicaciones (ETSI) y Instituto Nacional de Estandares y Tecnologia (NIST) han desarrollado
guias para la seguridad en loT, su implementacion en sectores industriales y domésticos es todavia desigual. La
ausencia de estandares globales vinculantes favorece la existencia de dispositivos inseguros en el mercado, lo que
amplifica los riesgos (Brancati et al., 2025).

La combinacion de estos desafios genera una superficie de ataque en expansion y un ecosistema con
vulnerabilidades dificiles de mitigar bajo los enfoques tradicionales de ciberseguridad. El avance hacia arquitecturas
distribuidas de gestion, mecanismos de autenticaciéon descentralizados y modelos de confianza cero (Zero Trust)
representan posibles soluciones, aunque aun se encuentran en fases iniciales de investigacién y estandarizacion.

Marcos y modelos para la gestion de la seguridad en loT

La gestion de la seguridad en entornos loT se ha abordado a partir de diferentes marcos conceptuales y
normativos, algunos heredados de la gestiéon de redes tradicional y otros disefiados especificamente para
ecosistemas distribuidos. El modelo FCAPS (Fault, Configuration, Accounting, Performance, Security), ampliamente
utilizado en telecomunicaciones, sigue siendo un referente de partida, pues proporciona una estructura integral que
permite mapear funciones de seguridad a las operaciones de administracidn de red. Sin embargo, FCAPS, en su forma
original, resulta insuficiente para escenarios loT caracterizados por alta heterogeneidad, movilidad y restricciones de
recursos. En consecuencia, su implementacién se ha adaptado reforzando el dominio de seguridad con mecanismos
de confianza y control de acceso mas dinamicos (Peoples et al., 2022; Mekrache et al., 2024).

Paralelamente, han cobrado relevancia los marcos basados en politicas, como los que implementan ABACy su
estandarizacién mediante XACML. Estos se valoran por su capacidad de aplicar controles granulares y contextuales,
permitiendo administrar el acceso de forma mas flexible en dispositivos de baja potencia. Si bien su adopcién mejora
la capacidad de respuesta frente a cambios contextuales, el sobrecoste computacional sigue siendo una limitacién
en nodos restringidos (Shin et al., 2024; Pathak et al., 2023).

Ademas de FCAPS y ABAC/XACML, otros modelos han emergido especificamente para abordar los desafios de
loT. La Tabla 1 presenta una comparacién de los principales marcos y modelos de gestidn de seguridad aplicados a
loT, contrastando su origen, caracteristicas, ventajas, limitaciones y nivel de adopcion actual. Esta comparacién
permite apreciar que no existe un modelo Unico éptimo para todos los escenarios loT, sino que la seleccidn apropiada
depende de factores como la criticidad de la aplicacién, las restricciones de recursos, los requisitos regulatorios y las
prioridades especificas de seguridad (confidencialidad, integridad, disponibilidad, trazabilidad).
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Tabla 1. Comparacién de marcos y modelos de gestion de seguridad en loT

Marco/Mod Caracteristicas Ventajas en loT Limitaciones en lIoT  Nivel de adopcién  Referencias
elo principales
FCAPS Modelo integral: Estructura probada, Disefiado pararedes  Medio (adoptado Peoples et
fallos, Mapeo claro de homogéneas, principalmente en  al. (2022);
configuracion, funciones, Facilita Gestidn centralizada  loT industrial con Mekrache et
contabilidad, auditoria poco escalable, adaptaciones) al. (2024)
rendimiento y Requiere
seguridad adaptaciones para la
heterogeneidad loT
ABAC/ Control granular Politicas dindmicas y Alto coste Medio—-Alto Pathak et al.
XACML basado en atributos flexibles, Adaptacion a computacional, (aplicable en (2023); Shin
contextuales contextos cambiantes, Complejidad en la dispositivos con etal. (2024)
(usuario, Control fino de permisos  definicion de capacidad
dispositivo, politicas, Sobrecarga moderada)
entorno, tiempo) en dispositivos muy
restringidos
Zero Trust Verificacion Elimina la confianza Complejidad Medio (aplicable Son et al.
continua, ausencia implicita, Reduce la operativa elevada, en loT critico con (2024);
de confianza superficie de ataque, Requiere recursos Nguyen et
implicita, Efectivo frente a infraestructura de suficientes) al. (2025)
microsegmentacién amenazas internas identidad robusta,
y privilegio minimo Incremento de
latencia por
verificaciones
repetidas
Blockchain Registro inmutable  Inmutabilidad de Latencia elevada Bajo—Medio Zhou et al.
y descentralizado registros, Gobernanza (=200-500 ms (adecuado para (2025); Cao
con trazabilidad y descentralizada, Alta adicionales), auditoriay et al. (2024);
contratos resistencia a la Consumo energético  trazabilidad, no Dallel et al.
inteligentes manipulacién alto (incremento del  para operaciones (2024)
30-40%), RT)
Escalabilidad
limitada para
operaciones en
tiempo real
AAA ligero Autenticacion, Optimizado para baja Menor robustez que  Alto (disefiado Alzahrani
autorizaciény capacidad, Reduce protocolos especificamente (2025); Jang
auditoria sobrecarga de completos, Requiere  para entornos loT) et al. (2025)
optimizadas para autenticacion, Mejorala  gestidn centralizada,
dispositivos con trazabilidad Vulnerable sin
recursos limitados cifrado
complementario
Aprendizaje  Deteccidn de Preserva la privacidad de  Requiere capacidad Medio (en Yang et al.
federado intrusiones los datos, Deteccion de procesamiento expansion; (2025);
para IDS colaborativa sin distribuida y resiliente, en el Edge, dependiente de Fotse et al.
centralizacién de Reduce la transferencia Dependencia de la edge computing) (2025);

datos sensibles

de datos

calidad de los datos
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Marco/Mod Caracteristicas Ventajas en loT Limitaciones en lIoT  Nivel de adopcion  Referencias
elo principales
locales, Jayaweera
Sincronizacién de et al. (2025)

modelos compleja

Como se evidencia en la Tabla 1, los marcos tradicionales como FCAPS requieren adaptaciones significativas
para ser viables en loT, mientras que enfoques mas recientes como blockchain y aprendizaje federado ofrecen
capacidades innovadoras pero enfrentan desafios de madurez tecnolégica y escalabilidad. La tendencia identificada
en la literatura apunta hacia enfoques hibridos que combinan multiples principios (por ejemplo, ABAC con
blockchain, o Zero Trust con aprendizaje federado) para balancear las compensaciones inherentes entre seguridad,
rendimiento y escalabilidad (Malik et al., 2023; Pathak et al., 2023; Son et al., 2024).

A su vez, se observa un esfuerzo por alinear los marcos de seguridad loT con estandares regulatorios
internacionales. El cumplimiento normativo no solo depende de la implementacidn técnica, sino de la capacidad de
los marcos para traducir requerimientos legales en politicas operativas y medibles. Esto refuerza la idea de que un
Unico modelo no es suficiente; mas bien se requiere un enfoque hibrido que combine varios principios como FCAPS,
Zero Trust, ABAC o blockchain, articulados bajo marcos regulatorios vigentes (Malik et al., 2023; Shin et al., 2024;
Pathak et al., 2023; Son et al., 2024; Cao et al., 2024).

Convergencias, divergencias y soluciones propuestas

El analisis de los estudios incluidos revela consensos y enfoques diferenciados en gestion de seguridad loT. En
autenticacién y control de acceso existe convergencia en identificar credenciales predeterminadas como
vulnerabilidad critica (Alazab et al., 2024; Ali et al., 2022; Alzahrani, 2025). Frente a esto, emergen dos lineas:
protocolos ligeros especificos que optimizan consumo energético (Alzahrani, 2025; Jang et al., 2025) versus
adaptacion de estdndares consolidados como EDHOC y OSCORE priorizando interoperabilidad (Hoglund et al., 2024).
Los protocolos ligeros ofrecen mejor rendimiento en dispositivos de muy baja capacidad pero requieren nuevas
infraestructuras; los estandares garantizan compatibilidad inmediata aunque pueden resultar excesivos para
sensores restrictivos.

En deteccidon de intrusiones, los autores coinciden en la efectividad del aprendizaje automatico pero difieren
en arquitecturas: Yang et al. (2025) presentan técnicas hibridas validadas en redes RPL (IPv6 Routing Protocol for
Low-Power and Lossy Networks) simuladas; Fotse et al. (2025) priorizan aprendizaje federado en trafico real
preservando privacidad; Rodriguez et al. (2022) proponen transferencia de aprendizaje reduciendo requerimientos
de datos etiquetados. Estas diferencias reflejan prioridades distintas: precision, privacidad y eficiencia. La limitacion
compartida es la dependencia de datos etiquetados representativos, limitando generalizacidon a nuevos ataques.

Respecto a blockchain, existe consenso en ventajas (trazabilidad, inmutabilidad) y limitaciones (latencia,
consumo energético) (Zhou et al.,, 2025; Cao et al.,, 2024; Dallel et al., 2024). Dallel et al. (2024) proponen
arquitecturas hibridas registrando solo eventos criticos en blockchain, balanceando inmutabilidad con rendimiento,
aunque requieren validacidn en despliegues masivos.

En Zero Trust, los estudios reconocen efectividad para reducir superficie de ataque (Son et al., 2024; Nguyen
et al., 2025), pero difieren en implicaciones: Son reporta mejoras en resiliencia en 6G-loT, mientras Nguyen advierte
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sobre sobrecarga en aplicaciones de baja latencia. Como solucién, Nguyen propone verificacion adaptativa ajustando
frecuencia segun perfil de riesgo.

Un debate recurrente es la disyuntiva centralizacion/descentralizacion. Chaganti (2025) y Malik et al. (2023)
favorecen arquitecturas distribuidas por resiliencia y privacidad; Brancati et al. (2025) sefialan que entornos
industriales regulados requieren auditoria centralizada para cumplir con certificaciones internacionales como IEC
62443 (estandar de ciberseguridad para sistemas de automatizacion y control industrial) o ISO/IEC 27001 (gestion de
seguridad de la informacidn). Ambos enfoques son validos segiin dominio: sectores regulados requieren trazabilidad
centralizada; ciudades inteligentes y agricultura se benefician de descentralizacion. Malik et al. (2023) proponen
solucién hibrida: gestion centralizada de politicas con ejecucidn descentralizada mediante contratos inteligentes.

En gestion de llaves criptograficas, los autores coinciden en la necesidad de algoritmos optimizados y en que
distribucidn/revocacién en redes masivas representa desafio significativo (Rana et al., 2023; Salehi et al., 2023; Lin
et al., 2024). Rana propone sistemas jerarquicos especificos |oT; Salehi explora esquemas basados en identidad
eliminando infraestructuras complejas de clave publica. Ambos enfoques buscan reducir complejidad operativa
aunque presentan compromisos diferentes en sobrecarga y vulnerabilidades residuales.

La Tabla 2 sintetiza estas convergencias, divergencias y soluciones propuestas en los seis subdominios
analizados, evidenciando que la gestidon de seguridad loT es un campo con debates metodoldgicos activos donde
coexisten enfoques legitimos que priorizan diferentes dimensiones segun contexto de aplicacion.

Tabla 2. Sintesis de convergencias, divergencias y soluciones propuestas en gestion de seguridad loT

Subdominio Consenso Enfoques Autores Solucién Referencia
identificado divergentes (posiciones) propuesta
Autenticaciony  Las credenciales Protocolos ligeros Alzahrani, Jang Definicidn de Hoglund et
control de predeterminadas especificos para loT  (protocolos ligeros)  perfiles de al. (2024)
acceso constituyen una vs. adaptacion de vs. Hoglund autenticacion
vulnerabilidad critica  estandares (estandares adaptativos segun
consolidados EDHOC/OSCORE) la capacidad del
dispositivo
Deteccion de Eficacia general del Precisién en Yang (modelos Arquitecturas Rodriguez
intrusiones aprendizaje entornos simulados  hibridos) vs. Fotse hibridas con et al. (2022)
automatico para IDS  vs. privacidad (federado) vs. deteccion local y
en loT mediante Rodriguez refinamiento
aprendizaje (transferencia) colaborativo
federado vs.
eficiencia con
transferencia de
aprendizaje
Blockchain Aporta trazabilidad e No se identifican Zhou, Cao, Dallel Arquitecturas Dallel et al.
inmutabilidad; divergencias (consenso) hibridas off-chain (2024)
penaliza latencia y significativas con registro en
consumo energético  (consenso sobre las blockchain solo de
limitaciones) eventos criticos
Zero Trust Reduce eficazmente  Incremento de Son (efectividad en  Verificacion Nguyen et
la superficie de resiliencia vs. 6G-loT) vs. Nguyen adaptativa basada  al. (2025)

ataque

sobrecarga en
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Subdominio Consenso Enfoques Autores Solucién Referencia
identificado divergentes (posiciones) propuesta
escenarios de baja (impacto en en perfiles de
latencia latencia) riesgo contextual
Gestion Centralizaciény Gestion distribuida Chaganti, Malik Arquitectura Malik et al.
(centralizaciéon)  distribucion son (resiliencia, (distribuida) vs. hibrida: politicas (2023)
validas segun el privacidad) vs. Brancati centralizadas y
contexto centralizaciéon (centralizada) ejecucion
(cumplimiento descentralizada
normativo)
Gestion de La distribucién y Sistemas jerarquicos  Rana (jerarquicos) Seleccion del Rana et al.
llaves revocacién de llaves  vs. esquemas vs. Salehi (sin esquema segun (2023);
criptograficas en redes masivas basados en certificados) escenario; no Salehi et al.
sigue siendo un identidad sin existe una solucién  (2023)
desafio abierto certificados universal

Como se observa en la Tabla 2, algunos subdominios presentan consenso sobre problemas y limitaciones
(blockchain), mientras que otros evidencian enfoques genuinamente divergentes (autenticacién, deteccion, gestion).
Las soluciones propuestas tienden hacia enfoques adaptativos e hibridos que balancean compensaciones inherentes.

Sintesis de tendencias integradas

La seguridad en entornos loT evoluciona hacia modelos integrados que combinan criptografia ligera,
aprendizaje federado, gestién automatizada de politicas y tecnologias distribuidas. El cifrado adaptado a dispositivos
con recursos limitados mejora confidencialidad, aunque persiste vulnerabilidad ante ataques de correlacién de
metadatos y explotacion de patrones, resaltando la necesidad de combinar medidas técnicas con politicas de
proteccién de datos y anonimizacion.

Los protocolos AAA ligeros y basados en atributos han mostrado mejoras en gestién de identidades y control
de acceso en entornos heterogéneos. La integracién de auditoria y contabilidad fortalece trazabilidad de eventos
criticos, aunque persisten limitaciones de escalabilidad y complejidad operativa, indicando que la adopcidn masiva
requiere automatizacidn avanzada y estandarizacion.

Los mecanismos de deteccién de anomalias basados en aprendizaje automatico y arquitecturas hibridas
evidencian aumento en precision frente a ataques DDoS y manipulacién de firmware. La integracién de analisis en el
borde y procesamiento colaborativo mejora deteccidn temprana y respuesta a incidentes, aunque la dependencia
de datos etiquetados de calidad puede generar falsos positivos en escenarios de alta heterogeneidad.

La gestidon automatizada de llaves criptograficas contribuye a la resiliencia, superando desafios de provisidon
manual y reduciendo errores humanos. Sin embargo, la escalabilidad en entornos masivos sigue siendo desafio
donde heterogeneidad de dispositivos puede generar vulnerabilidades si no se disefian protocolos tolerantes a
errores.

Las tecnologias distribuidas y blockchain ofrecen trazabilidad, gobernanza y auditoria, mejorando confianza en
entornos loT. Las soluciones hibridas reducen latencia y consumo energético, aunque persisten limitaciones en
revocacién rapida de permisos e integracion con sistemas de tiempo real.

11
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Los principios de Zero Trust emergen como marco efectivo para verificacién continua, segmentacion de redes
y ajuste dindmico de politicas, aumentando resiliencia ante amenazas internas y externas. La aportacion central es
la reduccion de exposicion a compromisos internos, aunque la complejidad operativa y necesidad de monitoreo
constante en dispositivos de baja capacidad representan limitaciones.

La alineaciéon con estandares internacionales continda siendo desafio por fragmentacion normativa vy
diversidad tecnoldgica. La integracion de politicas automatizadas, auditoria y trazabilidad mejora cumplimiento de
marcos como el Reglamento General de Proteccion de Datos (GDPR) u otros propuestos el NIST, el IETF o el ETSI,
fortaleciendo gobernanza y consistencia, aunque la aplicaciéon uniforme en redes loT distribuidas y dinamicas sigue
siendo dificil.

CONCLUSIONES

La presente revision permitid constatar que la gestion de la seguridad en loT constituye un desafio
multidimensional que exige soluciones técnicas, organizacionales y normativas integradas. Entre los principales
aportes del trabajo se encuentra la identificacién de tendencias emergentes, como la aplicacién de aprendizaje
federado para deteccidn de intrusiones, blockchain para gobernanza distribuida y Zero Trust para minimizar
superficies de ataque, que en conjunto ofrecen un marco robusto para afrontar la complejidad de los entornos loT.
Asimismo, se evidencid que los modelos actuales de gestion tienden a enfocarse en capas o dominios especificos, sin
lograr todavia una integracidn practica y escalable en sistemas reales.

En términos de limitaciones, los estudios revisados muestran carencias en tres aspectos fundamentales: (i) la
escalabilidad de las soluciones propuestas en entornos de gran magnitud y heterogeneidad, (ii) la interoperabilidad
entre dispositivos y plataformas bajo estandares comunes, y (iii) la validacion empirica en contextos de produccion,
mas alla de simulaciones o prototipos controlados.

A partir de estas brechas, se definen las siguientes lineas de investigacién futura:

e Escalabilidad y eficiencia energética: desarrollo de mecanismos de seguridad que sean sostenibles en
dispositivos con recursos limitados, incluyendo algoritmos de cifrado y autenticacién ligeros y
optimizados para loT.

e Interoperabilidad y estandarizacién: disefio de marcos de gestidon de seguridad que aseguren
compatibilidad entre plataformas heterogéneas y garanticen cumplimiento de normativas globales.

e Integracion de tecnologias emergentes: evaluacion prdctica del potencial de blockchain, federated
learning y Zero Trust como pilares complementarios de gobernanza y proteccién en loT, priorizando
casos de uso industriales y criticos.

e Automatizacion y orquestacién inteligente: desarrollo de arquitecturas de gestién basadas en
inteligencia artificial para la toma de decisiones auténoma en tiempo real, particularmente en la
respuesta a incidentes.

e Modelos de gobernanza y cumplimiento normativo: creacién de marcos regulatorios y politicas
adaptativas que permitan balancear seguridad, privacidad y usabilidad, considerando regulaciones
emergentes como GDPR, NIS2 y marcos sectoriales.
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e Validacidn en entornos reales: realizacion de estudios longitudinales en escenarios de produccién
(transporte, salud, energia, ciudades inteligentes) que permitan medir la efectividad, costos vy
limitaciones de las soluciones propuestas.

Este articulo contribuye al campo al ofrecer una visidn critica y sistematizada de los avances y vacios en la
gestién de la seguridad loT, orientando las futuras investigaciones hacia la integracidn practica, la gobernanza
distribuida y la sostenibilidad de las soluciones. De esta manera, se sientan bases sdlidas tanto para la comunidad
cientifica como para la industria en la construccion de ecosistemas loT mds confiables y resilientes.
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