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RESUMEN

Los avances en infraestructuras de las Tecnologias de la Informacién y las Comunicaciones
destinadas al Internet de las Cosas activan todos los sectores de la sociedad contemporanea.
Las ventajas que las aplicaciones desarrolladas sobre ellas introducen en el mejoramiento de
la calidad de vida de las personas y en el proceso de crecimiento econémico hacen pertinente
su uso. Tal es el caso de los brékers MQTT, los que permiten conectar dispositivos pequefios
y medianos que trabajando de forma auténoma intercambian mensajes para interpretar
pardmetros fisicos o acciones de control. Estos aplicativos de tipo software servidor son libres,
con entornos afables y flexibles y resultan sencillos de instalar. En el presente articulo se
disefié una plataforma para Internet de las Cosas utilizando el broker EMQX y Docker como
tecnologia de virtualizacion, estos serdn empleados en el despliegue de soluciones tanto en la
nube, como en el borde de la red o en redes de drea local en dependencia de la aplicacion que
se desee. Para lograr este objetivo, primeramente, se realizé una revision detallada sobre los
principales conceptos y caracteristicas de los elementos utilizados, que permitié analizarlos,
evaluarlos y elegirlos para el disefio de la plataforma, posteriormente se simularon conexiones
y se enviaron mensajes sobre toda la plataforma.
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ABSTRACT

Advances in Information Technology and Communications infrastructures for the Internet of
Things activate all sectors of contemporary society. The advantages that the applications
developed on them introduce in the improvement of people's quality of life and in the process
of economic growth make their use pertinent. Such is the case of MQTT brokers, which allow
connecting small and medium-sized devices that, working autonomously, exchange messages
to interpret physical parameters or control actions. These server software type applications are
free, with friendly and flexible environments and are easy to install. In this article, a platform
for the Internet of Things was designed using the EMQX broker and Docker as virtualization
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technology, these will be used in the deployment of solutions both in the cloud, as well as at
the edge of the network or in local area networks. depending on the desired application. To
achieve this objective, firstly, a detailed review was carried out on the main concepts and
characteristics of the elements used, which allowed them to be analyzed, evaluated and chosen
for the design of the platform, then connections were simulated and messages were sent over
the entire platform.

Keywords: docker; internet of things loT; MQTT; platform.

INTRODUCCION

La sociedad de los ultimos tiempos gira en torno a la transformacion digital, y esta, entorno a sus tecnologias
habilitadoras. Como parte de ese grupo de ciencias aplicadas se encuentra el Internet de las Cosas (loT) que puede
ser definido como una red de dispositivos que interactian entre si (M2M), mediante el Internet (Ray, 2018) y que
también se acepta en redes locales. 10T ha permitido que las cosas posean la capacidad de conectarse a lared y se
vuelvan inteligentes para crear y obtener datos estratégicos con las mismas que sean aprovechados para minimizar
el esfuerzo humano, intercambiar informacién de forma rapida y en tiempo real, ahorrar tiempo, permitir mayor
eficiencia, innovacién y productividad de las industrias y obtener ahorro energético.

Con el fin de apoyar la comunicaciéon de miles de millones de dispositivos 10T y rotar las masas de datos
producidas, los proveedores de servicios de loT necesitan implementar y mantener infraestructuras de red robustas
y escalables. Cuando las aplicaciones loT escalan mds allad de la escala de las aplicaciones domésticas a mayores
sistemas como ciudades o naciones, la cantidad de dispositivos 10T puede crecer muy rapidamente con grados
impredecibles. Eso es porque se estan desarrollando infraestructuras loT que no solo tienen una fuerte tolerancia a
fallas, sino que ademas son escalables. La mayoria de las infraestructuras modernas de loT despliegan un
componente esencial conocido como Servidor MQTT (Transporte de telemetria de cola de mensajes). Estos brdkers
usan el protocolo MQTT, un protocolo abierto Maquina a Maquina (M2M) que existe desde 1999. Gracias a ventajas
tales como tamafio compacto, ahorro de ancho de banda, bajo consumo de energia de la bateria y separacion de
espacio/tiempo, los brékers MQTT estan dominando cada vez mas innegablemente el campo de loT (Pham, Hoang,
& Nguyen, 2021).

El broker es un elemento que media entre los numerosos dispositivos que generan los mensajes (publicadores)
y los suscriptores (clientes que se suscriben a diferentes tdpicos), gestionando asi las conexiones de red y el
intercambio de los mensajes. En algunas circunstancias los mensajes de los publicadores resultan la generacién de
mas datos de loT de los que se pueden esperar durante tiempos especificos. Esto requiere el desarrollo de nuevos
sistemas basados en MQTT que no solo entienden como escalar para satisfacer la demanda, sino también para
mantenerse al dia con los cambios en la carga de trabajo creados por el terminal (Pham, Hoang, & Nguyen, 2021). La
nube es una tecnologia que sirve de apoyo, por lo que muchos brokers MQTT se despliegan desde la nube en busca
de la elasticidad caracteristica que la define, pero al estar demasiado distante de las inmediaciones de las cosas que
controlan las acciones, no es recomendable para aplicaciones que requieran rapidos tiempos de respuestas, menor
ancho de banda y datos privados, por lo que las arquitecturas actuales de loT presentan nodos en el borde de la red
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que se encargan del procesamiento de las aplicaciones sensibles a la latencia y dejan a la nube para procesar otras,
con alta tolerancia al retardo, que requieran de andlisis computacionales intensivos y grandes volumenes de datos.

Este trabajo tiene sus antecedentes en nuestro pais en otros articulos donde se han analizado plataformas
relacionadas con el Internet de las Cosas (Delgado, 2022) y procedimientos para la implementacién de otras
tecnologias aplicadas a esta (Pérez, Anias, & Delgado, 2021), asi como en una tesis de pregrado de la Universidad de
Pinar del Rio (Coto, 2022) y en el grupo de investigacion del proyecto “Ciudad Inteligente”, que ha desarrollado
prototipos de sistemas loT, que no disponian de una plataforma loT distribuida que empleara bajos recursos y fuera
escalable y capaz de brindar alta disponibilidad.

Con estos precedentes y la necesidad de contar con una plataforma loT, que sea un motor real arquitectéonico
de soluciones considerable a aplicar en el pais, el presente trabajo se centra en la implementacién de brdkers
disponibles gratuitamente en Internet, que soporten el protocolo MQTT, virtualizados éstos sobre contenedores
Docker, que pueden ser desplegados tanto en la nube, como en el borde de la red o en redes de area local, en
dependencia de las necesidades de la aplicacién loT que se desee.

METODOLOGIA

La metodologia empleada para presentar el disefio de una plataforma loT de enmarcada aceptacién para ser
aplicada en el pais estd compuesta por los cuatro pasos siguientes:

e Paso 1: Analisis de la arquitectura MQTT para loT a partir de una descripcién general.

e Paso 2: Evaluacién de las funcionalidades de los principales Brokers MQTT distribuidos que se
encuentran disponibles gratuitamente en internet.

e Paso 3: Evaluacion de Docker para su uso en la virtualizacion aplicada al loT.
e Paso 4: Disefio de la plataforma loT.

El primer paso se apoya en una revisién de la literatura de los Ultimos 5 afios en Google Académico que apunta
a generalidades del protocolo MQTT, que cubren requisitos minimos necesarios que encajan perfectamente en el
desempeno de loT. El segundo paso comprende una comparativa realizada por el Centro de Investigacién Corporativo
ABB Alemania, Ladenburg, Alemania (Koziolek, Griner, & Riickert, 2020) entre tres de los principales brokers MQTT
con las mejores prestaciones, lo que permite ofrecer argumentos para decidir por el que mas se ajuste al disefio de
la plataforma que se hace en el paso 4. En el tercer paso la tecnologia de uso prevista estd concebida para una
solucién liviana que sea facil para el despliegue en entornos distribuidos y cubre ejemplos de escenarios aplicables
qgue fueron presentados en trabajos provenientes de revistas y conferencias publicadas en la biblioteca digital IEEE.
Finalmente, con el aporte de los pasos anteriores, en el paso 4 se realiza el disefio de la plataforma loT que satisface
las condiciones de ser econémica y eficiente a la hora de aplicarse sobre escenarios reales.

Descripcion general de la arquitectura MQTT

MQTT es un protocolo de mensajeria de tipo Pub/Sub simple, ligero y basado en TCP/IP (Farhan, Kharel,
Kaiwartya, Hammoudeh, & Adebisi, 2018), es capaz de transmitir datos a través de un ancho de banda bajo o redes
poco fiables con un consumo muy bajo de poder (OASIS, 2019), esto lo hace aplicable para la comunicacién de
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dispositivos con recursos limitados, dependientes de baterias y ubicados desde sitios remotos. Las comunicaciones
establecidas mediante MQTT presentan baja latencia (OASIS, 2019), lo que convierte al protocolo en ideal para casos
en los que se dependa de tratamientos de datos en tiempo real.

Con la intervencion de tres elementos de red fundamentales: un publicador (cliente MQTT), un bréker
(servidor MQTT) y un suscriptor (cliente MQTT) se realizan comunicaciones bidireccionales. Los publicadores o
editores como también suelen llamarse, inician la conexidn con el envio de un mensaje hacia el bréker en un asunto
determinado. El mensaje que llega al bréker es procesado por este y redirigido hacia todos aquellos clientes que con
antelacion fueron suscritos al asunto y tienen el interés de recibir el mensaje. Existe la posibilidad de que un cliente
se encuentre limitado por el brdker, bien sea para publicar o para suscribirse, asi como que requiera una
autenticacién previa para la conexién. La Figura 1 presenta una arquitectura general de MQTT.
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Figura 1. Arquitectura loT MQTT.

Un mensaje MQTT siempre viajard por la red con una calidad de servicio (QoS) asociada y podra contener una
carga util de hasta un tamafio maximo de 256 MB (OASIS, 2019). Los nombres de los temas son cadenas codificadas
en UTF-8 y se pueden elegir libremente (OASIS, 2019), siempre que no sean restringidos por el bréker. Dado que
pueden existir asuntos como parte de estructuras jerarquicas de varios niveles separados por una barra inclinada (/),
para el caso de los suscriptores se cuenta con comodines que pueden emplearse para la suscripcion de varios asuntos
simultdneamente. Por ejemplo, podemos conocer el estado de un sensor de movimiento ubicado en el apartamento
de un edifico con el siguiente tema: edificio/piso2/apartamento3/movimiento, pero se pude conocer también el
estado de los sensores de movimiento de todos los apartamentos del piso2, empleando el comodin “+" de la siguiente
forma: edificio/piso2/+/movimiento, o el estado de todos los sensores que existan en todos los apartamentos del
piso: edificio/piso2/#.

La calidad de servicio (QoS) de MQTT es definida por los clientes, por lo que, al enviarse un mensaje, en el
bréker puede existir un punto de cambio de QoS para el reenvio, debido a una elecciéon diferente por parte de quien
consumira el mensaje. El protocolo MQTT tiene tres niveles de QoS, incluidos QoS-0, QoS-1 y QoS-2, que se definen
de la siguiente manera: (Archana, Rajeev, Kuruvila, Narayankutty & Kannimoola, 2020)

e Qo0S-0 (mdximo una vez): un paquete se transfiere a un destino hasta una vez.

e QoS-1 (minimo una vez): cada paquete se emite al destino al menos una vez, esperando que ocurra la
iteracion del paquete.

e Qo0S-2 (precisamente una vez): cada paquete se envia a su destino una sola vez.
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Brokers MQTT distribuidos

El bréker es un Unico punto de fallo en el sistema loT por lo que existen riesgos de perder conexiones si esta
implementado de manera centralizada, ademas solo podra atender una cantidad de clientes especifica y procesar
una determinada carga de mensajes. En internet se encuentran disponibles gratuitamente varios brdkers con
caracteristicas adecuadas para implementaciones en entornos distribuidos, que solucionan este problema y que
incluyen asociaciones en puente y en cluster, que segln la investigacidon de la literatura relacionada se presentan
como dos de las principales técnicas de disefio para crear una arquitectura distribuida, escalable y de alta
disponibilidad. En un modelo en puente los mensajes publicados se reenvian de un intermediario a otro intermediario
conectado, a través de reglas establecidas en el puente, lo que garantiza la atencién de mas mensajes de los clientes.
Con un modelo en cluster, varios intermediarios se agrupan formando un Unico nodo con mayores prestaciones. Los
clusteres pueden ser agrupaciones de nodos légicos o nodos fisicos y casi siempre se vinculan con balanceadores de
carga que distribuyen las cargas de trabajo entre los elementos del sistema.

Con mas de 20 brékers MQTT existentes resulta engorroso realizar una evaluacion profunda que compare y
de los argumentos suficientes para la decision de uno u otro brdker, por lo que para nuestra evaluacién
seleccionamos a EMQX, HiveMQ y VerneMQ, tres de los mas empleados en las diferentes soluciones de 10T, que
admiten las funcionalidades mencionadas anteriormente y que han sido objeto de estudio del Centro de
Investigaciéon Corporativo ABB Alemania, Ladenburg, Alemania, quien los ha evaluado en cuanto a actuacidn,
escalabilidad, disponibilidad/resiliencia, seguridad y extensibilidad, seis principales puntos de decisidon con respecto
a brékers MQTT que los propios autores han enumerado (Koziolek, Griiner, & Rickert, 2020).

EMQX: Erlang/Enterprise/Elastic MQTT Broker (EMQX) comenzé como un proyecto de codigo abierto en China
en 2013. Los desarrolladores crearon la empresa EMQ Technologies Co., Ltd. en 2017 por soporte y servicios
comerciales. La empresa afirma tener mas de 5.000 usuarios empresariales y clientes de varios dominios de
aplicacion. EMQX ahora estd disponible en multiples variantes, como bréker de cédigo abierto puro (1,5 millones de
docker pulls), como brdker empresarial y como solucién de nube privada. También hay una variante ligera
(instalacién de 15 MB) llamada "EMQ X Edge" para puertas de enlace de loT con recursos limitados, que pueden
interactuar con KubeEdge. La variante de cddigo abierto estd disponible bajo Apache License 2.0 para todos los
principales sistemas operativos y arquitecturas de procesador (Koziolek, Griiner, & Riickert, 2020).

HiveMQ: La empresa dc-square inicio el desarrollo del bréker comercial MQTT HiveMQ en Alemania en 2012.
Se cambio el nombre de dc-square a HiveMQ en 2019 y cred una variante de codigo abierto (Community Edition,
Apache License 2.0, 0,5 millones de docker pulls). La empresa afirma tener mas de 130 clientes para HiveMQ, entre
ellos BMW con una plataforma de automovil conectado y Mattenet con una plataforma que proporciona el estado
de vuelo en tiempo real de los drones. HiveMQ estd implementado en Java y ahora esta disponible como comunidad,
profesional, y edicién empresarial, ademas de una variante de plataforma en la nube de 10T con Cuota de suscripcion.
El complemento de deteccidn de DNS de HiveMQ utiliza la deteccion de servicios de DNS para agregar o eliminar
instancias de intermediarios del cluster en tiempo de ejecucién (Koziolek, Griiner, & Rickert, 2020).

VerneMQ; Octavo Labs AG de Suiza estd desarrollando el VerneMQ Broker MQTT desde 2015. Es un proyecto
de cddigo abierto (Licencia Apache 2.0, 7.1M docker pulls) con dos desarrolladores principales que comenzaron
después de haber estado trabajando en un proyecto de mercado de la energia. Descubrieron que AMQP y XMPP no
escalan lo suficientemente bien para una gran cantidad de dispositivos y comenzaron a implementar VerneMQ
utilizando Erlang/OTP. No existen variantes comerciales con derechos de licencia, pero la empresa ofrece apoyo
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comercial en torno a VerneMQ. Hay varios clientes destacados, entre ellos Microsoft y Volkswagen (Koziolek, Griiner,
& Riickert, 2020).

EQMX mostré el rendimiento mas alto con 28 000 msg/s, mientras que VerneMQ logré 10 000 mensajes por
segundo y HiveMQ logré 8 000 mensajes por segundo, respectivamente. La escalabilidad de los corredores es
potencialmente ilimitada, ya que son de subprocesos multiples y se pueden escalar horizontalmente. Todos los
intermediarios tienen caracteristicas de seguridad similares y ofrecen extensiones en cualquier lenguaje de
programacion usando webhooks (Koziolek, Griiner, & Riickert, 2020).

Docker aplicado a loT

Los escenarios de 10T se han vuelto cada vez mas heterogéneos por la disimilitud que existe entre los diferentes
nodos implicados. La llegada de las minicomputadoras de placa Unica como los Raspberry Pi y las placas Odroid, que
realizan tareas de procesamiento perimetrales en el perimetro de la red y portan de capacidad de memoria,
almacenamiento y conectividad de red, ademads de acercar la computacion a las cosas conectadas han permitido
compartir la carga computacional de un sistema con los grandes servidores de los Centros de Datos,
complementando asi la infraestructura basada en la nube. No obstante, en escenarios loT especificos puede ser
necesario implementar la misma aplicacién tanto en el borde de la red como en la nube, esto conlleva a tener que
lograr una interoperabilidad entre diferentes sistemas para garantizar que todo permanezca interconectado. La
brecha entre loT, computacion en la nube y computacién de borde se ha visto reducida con la introduccién de las
tecnologias de virtualizacién livianas como la virtualizacién de contenedores.

El proyecto Docker de cédigo abierto automatiza el despliegue de aplicaciones dentro de contenedores de
software, al utilizar imagenes, las que se convierten en contenedores en tiempo de ejecucion, optimizando asi los
recursos de las maquinas virtuales. El entorno Docker proporciona instalaciones para el desarrollo de aplicaciones en
el entorno de desarrollo, las pruebas de aplicaciones en el entorno de prueba y la implementacién de aplicaciones
en el entorno de produccidn, ya sea en las instalaciones o en la nube (Docker Inc, 2023). La plataforma Docker se
utiliza en el entorno de IoT principalmente debido a su ligereza, mejor desarrollo de aplicaciones, implementacion
rapida de aplicaciones y caracteristicas de agrupacion (Abdul, Mohd Sam, Mohamed, & Dziyauddin, 2019).

De (Gallo, Nguyen, Barone, & van Hien, 2018), los contenedores Docker se utilizan para implementar el
intermediario MQTT para el entorno loT. Mediante el uso de contenedores Docker para el clister MQTT, los
investigadores pudieron implementar un cluster de intermediario MQTT manejable para un mejor rendimiento del
intermediario MQTT a bajo costo. Docker también funciona bien en el IoT industrial como se encuentra en (C. A.
Garcia, M. V. Garcia, Irisarri, Perez, Marcos, & Estevez, 2018). La plataforma Docker también se usa en la aplicacion
de control en tiempo real (Tasci, Melcher, & Verl, 2018) mediante el uso del kernel en tiempo real del sistema
operativo basado en Linux (Abdul, Mohd Sam, Mohamed, & Dziyauddin, 2019). Ha sido una solucién emergente
ampliamente aceptada en otras aplicaciones de loT como los sistemas inteligentes de monitoreo de atencion médica
(Jaiswal, Sobhanayak, Turuk, Bibhudatta, Mohanta, Jena, 2018), la agricultura de precisién (Marosi, Farkas, & Lovas,
2018) y los hogares inteligentes (Gallo, Nguyen, Barone, & van Hien, 2018).

Diseio de la plataforma loT

Dadas las potencialidades del broker EMQX y de Docker antes mencionadas, se consideran estos apropiados
para el disefio y despliegue de la plataforma IoT, no obstante, las posibilidades de seleccionar otras herramientas
guedan abiertas. Se establecera comunicacién entre las partes implicadas a través del protocolo MQTT. La Figura 2
muestra la plataforma loT con su arquitectura fisica, apreciandose la capa inferior con los dispositivos finales

6



Despliegue de brokers MQTT virtualizados en Docker
REVISTA CUBANA Coto Rodriguez, A. R.
DE TRANSFORMACION DIGITAL

conectados, que mediante un punto de acceso alcanzan un nodo en el borde de la red, que realiza la computacién
de borde en la capa intermedia y que puede ser cualquier dispositivo con computacién, almacenamiento vy
conectividad de red donde estard ubicado no solo uno, sino dos brékers EMQX agrupados en un cluster. La
computacion en el borde de la red cercana al usuario final se ird a la computacién en nube dispuesta en una capa
superior, donde existird un clister similar, pero de mayores prestaciones alojado en un servidor con suficiente
potencia informdtica, por mediacidn de un puente MQTT que se configura solamente en el nodo borde.

COMPUTACION COMPUTACION
'EN EL BORDE EN LA NUBE

_D\ 4mmmm s - Cloud

PUENTE MQTT

Cluster™,
mMarT

P —

DISPOSITIVOS =

FINALES D é ﬁ
Figura 2. Plataforma loT (Arquitectura fisica).

El proceso de configuraciones de la plataforma parte de correr Docker en el host perimetral y en el servidor en
la nube, y crear una subred virtual interna que mediante una puerta de enlace enrute los mensajes que lleguen al
elemento fisico por IP y por el puerto abierto para la escucha de MQTT, hacia una instancia de contenedor con el
balanceador de carga HAProxy que garantizard alta disponibilidad de los contenedores del clister. Para lograr la
asociacién en cluster se crean y modifican archivos de configuracion en los brokers EMQX gracias a la posibilidad de
acceso a su cédigo fuente. La Figura 3 presenta la arquitectura légica de la plataforma.
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Figura 3. Plataforma loT (Arquitectura légica).
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RESULTADOS Y DISCUSION

Conexion y envio de datos

Las conexiones al sistema de brdkers local (nodo en el borde de la red) y remoto (nodo en la nube) se realizan
mediante la creacidn de clientes en la aplicacidon de testeo MQTTX y entre ellos a través del puente ya establecido.
En el proceso de conexién el balanceador de carga distribuye las solicitudes de forma secuencial entre los nodos del
cluster, porque para este caso el algoritmo de programacion para HAProxy se ha instalado como estatico, aqui se
logra la escalabilidad horizontal de la plataforma porque se permiten mas conexiones de clientes. Luego de las
conexiones, en una interfaz web proporcionada por el broker EMQX alojado en la nube, se puede comprobar que
ademas de los clientes independientes conectados directamente, existe un cliente conectado mediante el puente
que es el nodo de clusteres de alta disponibilidad que esta local (bridge_user1). Esto se refleja en la Figura 4.

EMQX Dashboard X + v o X

& C O D 127001 & O @8 =

Connections Try Cloud = A admin

Client ID Username IP Address Connected At

local_user2 @ Connected 127.0.0.1:1107 2023-06-03 15:30:22

bridge_user1 @ Connected 10.178.1.3:56601 2023-06-03 15:45:35

local_user1 @ Connected 127.0.0.1:1109 2023-06-03 15:15:16

Figura 4. Operacién del puente.

Posteriormente comienzan a enviarse datos en asuntos atendidos en cada sistema por separado, incluidos los
asuntos especificos declarados en el puente, que llevan el mensaje desde el borde de la red hasta la nube y viceversa.
Los clientes de los sistemas estan suscritos a todos los tdpicos, por lo que recibirdn los mensajes en los asuntos
actuales y en asuntos futuros que puedan incorporarse, este aspecto puede cambiar dependiendo de las
aplicaciones. La Figura 5 muestra mensajes enviados y recibidos entre clientes atendidos por sus respectivos nodos,
resaltando los que viajan por el puente. Este punto evidencia la escalabilidad vertical de la plataforma porque el nodo
del borde de la red podra atender mas mensajes de los clientes gracias a que una parte de ellos los podra compartir
con la nube.
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Figura 5. Mensajes enviados y recibidos por los clientes.
Seguridad de la plataforma

En los hallazgos del estudio de (Dizdarevia, Carpio, Jukan, & Masip-Bruin, 2019) se han analizado crecientes
ataques de seguridad que se generan para burlar los sistemas loT y alterar los pardmetros provenientes de
dispositivos inteligentes que se comunican por protocolos de loT. Con el fin de contrastar algunas amenazas en la
red se incluyen mecanismos de seguridad en toda la plataforma. En las conexiones y envio de datos se usan
certificados SSL para ambas direcciones, tanto los servidores como los clientes poseen sus certificados y demuestran
gue son legitimos, de manera tal que cuando se establecen las comunicaciones ambas partes conocen sus
contrapartes, encriptandose la informacidn a nivel de transporte. Todos los clientes han sido registrados con usuarios
y contrasefas en las bases de datos internas de los brokers EMQX requiriéndose autenticacion previa a nivel de
aplicacién.

Teniendo en cuenta los resultados anteriores hemos evaluado hasta donde podemos llegar si la plataforma se
fuera a desplegar, y es que con el desarrollo en infraestructuras de red del pais nuestras ciudades se ven iluminadas
con las Redes de Telefonia Celular 3G y 4G, multiples puntos de acceso a redes WIFI, expansién ADSL y amplia Red
Optica distribuida, por lo que pudiéramos colocar una computacién en el borde de la red en cada provincia y subir
una nube a los servidores de los Centros de Datos nacionales, lo que nos llevaria a estar en condiciones de atender
por ejemplo, los sensores de presién de agua que estuvieran en todas las conductoras del pais y seguir un sistema
de semejante dimensién, en el que ya en Centros de Datos podemos estar hablando de un gran nimero de clientes.
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CONCLUSIONES

Después de haber realizado este trabajo y teniendo en cuenta los objetivos planteados, se arriba a las
siguientes conclusiones:

e La plataforma presentada se aplicé con buenos resultados en el Grupo de Investigacién del proyecto
“Ciudad Inteligente” de la Universidad de Pinar del Rio, como parte de una Tesis de Pregrado.

e Las aplicaciones utilizadas son de software libre, cddigo abierto y posibles de descargar gratuitamente
en Internet.

e Llainstalacion de Docker permite el despliegue de clisteres de contenedores de brdkers virtualizados,
que resultan mas eficientes.

e La integracion del borde de la red, la nube y el puente, unido a los puntos anteriores, permiten
desarrollar soluciones flexibles, escalables, econémicas y a la medida de las necesidades de los
sistemas loT, posibles de aplicar en nuestro pais en campos como la domética, la industria, la
agricultura, el transporte, la salud, entre otras, para enfrentar muchas dificultades y desafios
existentes.
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