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RESUMEN

Nuevos mecanismos de seguridad se han desarrollado para obstaculizar el accionar de
atacantes contra aplicaciones informaticas. Los ataques de ingenieria inversa exponen la
vulnerabilidad del cédigo fuente. Aunque no es posible garantizar un 100% de seguridad, la
ofuscacion del cddigo constituye una opcidn que hace mas dificil el acceso y comprension de
este. La ofuscacién del grafo de llamadas es la alternativa que presenta este trabajo y ha
demostrado ser altamente eficiente al lograr niveles significativos de diversificacion vy
ocultacién. Este trabajo presenta los resultados del andlisis de diferentes fuentes donde se
exponen algunas técnicas empleadas en la ofuscacion del cédigo y se describe una nueva
propuesta que emplea a la ofuscacién del grafo de Ilamada.

Palabras clave: Proteccion del cédigo, Ofuscacidn del grafo de llamadas.

ABSTRACT

New security mechanisms have been developed to hinder attackers from attacking computer
applications. Reverse engineering attacks expose the vulnerability of the source code. Although
it is not possible to guarantee 100% security, obfuscation of the code is an option that makes
it more difficult to access and understand it. Call graph obfuscation is the alternative presented
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in this work and has proven to be highly efficient in achieving significant levels of diversification
and concealment. This work presents the results of the analysis of different sources where
some techniques used in code obfuscation are exposed and a new proposal that uses call graph
obfuscation is described.

Keywords: Code protection, Call graph obfuscation.

INTRODUCCION

Vivimos en un mundo digital: nos comunicamos con teléfonos mdviles, redes sociales o correo electrénico,
hacemos compras digitales de productos vitales para vivir, de ocio u otros, estudiamos por internet consumiendo
diferentes recursos digitales, a través de un aula virtual, realizando busquedas y de forma sincrdnica y asincronica,
trabajamos empleando el trabajo a distancia y el teletrabajo y muchos otros etcéteras.

Anteriormente bastaba con la seguridad impuesta por el acceso fisico y algunas simples barreras informaticas
(Quiroz Zambrano & Macias Valencia, 2017) para garantizar la seguridad informatica, pero la necesidad de
interconexidn para brindar cualquier servicio hace insuficientes los mecanismos de seguridad tradicionales. El
software seguro es un software al que no se puede acceder, actualizar ni atacar un usuario no autorizado (Khan,
Khan, Khan, & Ilyas, 2022).

Aunque nuestras conversaciones, mensajes, compras, intercambios u otras interacciones digitales son
personales y solo deberian tener acceso aquellos que nos interesa; esto no es realmente cierto. La seguridad
informatica intenta proteger el almacenamiento, procesamiento y transmision de informacién digital (Roa Buendia,
2013), protegiendo los equipos, las aplicaciones, los datos y las comunicaciones. Para Stallings & Brown (2022), este
término hace alusién a las medidas y controles que aseguran la confidencialidad, integridad y disponibilidad de
activos de informacién de una organizacion. Whitman B Mattord (2022) la proteccion contra el acceso, uso
divulgacion, interrupcién, modificacién o destruccidon no autorizados con el fin de proporcionar confidencialidad,
integridad y disponibilidad abarca a la informacion y los elementos criticos, incluidos los sistemas y el hardware que
la utilizan, almacenan y trasmiten.

El objetivo primario de la seguridad informatica es mantener al minimo los riesgos sobre los recursos
informaticos (entiéndase el equipo de cdmputo y telecomunicaciones) y garantizar asi la continuidad de las
operaciones de la organizacion al mismo tiempo que se administran los riesgos informaticos a un costo aceptable
(Quiroz Zambrano & Macias Valencia, 2017). La seguida del software es un factor esencial de calidad del software
para protegerlo contra ataques maliciosos y otras amenazas de piratas informaticos, de modo que el software siga
funcionando correctamente bajo tales riesgos potenciales (Morrison, Moye, Pandita, & Laurie 2018).

El software esta sujeto a ataques constantes de usuarios maliciosos, por lo que se debe tener una constante
actualizacién en seguridad informatica protegiéndolo con diferentes técnicas (Gatica, y otros, 2023). Las empresas
deben constantemente adaptar su proceso de desarrollo de software para incorporar practicas de seguridad que
dificulten la violaciéon de sus aplicaciones.
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La pirateria de software genera en la actualidad pérdidas monetarias contabilizadas en cifras millonarias. Una
via para mitigar el problema, desde el punto de vista tecnolégico, es el empleo de técnicas de proteccion de software.

Y es que, los ataques cibernéticos representan una gran amenaza para todos los sistemas o activos que
componen una organizacidn, ya que cada dia las mismas invierten en mecanismos que sean capaces de mantener la
seguridad de la informacidn; ya sea para garantizar la disponibilidad del servicio ofrecido a los clientes o la integridad
y confidencialidad de la informacién que en ella se maneja (Céspedes Maestre, 2021).

Para (Khan, Khan, Khan, & llyas, 2022) la mayoria de los ataques de seguridad son posibles debido a fallas de
implementacion, como validacién de entrada incorrecta, mecanismos de autenticacion y autorizacidon incorrectos,
administracion de sesiones incorrecta y otras vulnerabilidades (identificacion de sesion vulnerable o robo, cierre de
sesion implementado incorrectamente, intentos fallidos de bloqueo por sesién de navegador, restriccién de sesidon
entre pares y funcion de reproduccién de registros) que comprometen la funcionalidad prevista de la aplicacion. Aun
cuando en un cddigo “no se encuentren” fallas de implementacion, cuando se tiene acceso al cddigo fuente las
organizaciones quedan expuestas.

Para proteger de ataques a las aplicaciones, usualmente se siguen tres enfoques: (1) ético (amnistia, apelacion
y shareware) que busca hacer énfasis en lo incorrecto de esta accion, (2) legal (derecho de autor, patente y licencia
de software) que se centran en las posibles sanciones y (3) la aplicacion de mecanismos técnicos (por ejemplo, marcas
de agua, ofuscacion, cifrado y autoverificacion de integridad) que dificultan el acceso al cédigo fuente.

En la actualidad, las aplicaciones se escriben en lenguajes de alto nivel justificado por las posibilidades y
ventajas que estos ofrecen. Pero, también acarrean ciertas desventajas que hacen que la compilacién de cdédigo
incluya implicitamente numerosas técnicas de optimizacion que van desde eliminar cédigo muerto, la asignacion de
registros dptima y asignaciones eficientes al objetivo conjunto de instrucciones de la arquitectura particular.

Acceder al cddigo fuente de un software o aplicacidn incrementa las posibilidades de los llamados “cracks”
(Rodriguez Véliz, Nuiiez Musa, & Sepulveda Lima, 2023), por lo que, existe un problema de vulnerabilidad del cédigo
ejecutable ante ataques de ingenieria inversa (ataques que se basan en desmontar el cédigo para entender cémo
funciona un software), exponiendo la légica interna y comprometiendo con ello la propiedad intelectual y la
seguridad del software.

Garantizar la seguridad de un programa al 100% no es posible, pero si es posible dificultar la tarea para quien
pretende robar o manipular el cédigo fuente (Montejano Masa, Berén, Montejano, & Riesco, 2023).

Este trabajo presenta los resultados del analisis de diferentes fuentes donde se exponen algunas técnicas
empleadas en la ofuscacidn del cddigo y se describe una nueva propuesta que emplea a la ofuscacién del grafo de
llamada.

METODOLOGIA

Esta investigacion tiene como antecedentes una revision sistematica descrita en (Rodriguez Véliz, Nufiez Musa,
& Sepulveda Lima, 2023) que consistid en un analisis cualitativo de referencias bibliogréficas resultantes de un
proceso de busqueda en bases de datos de revistas certificadas y digitalizadas como la plataforma Elsevier Scopus y
otras bases de datos académicas, en el periodo de 2013-2023, de los cuales se seleccionaron 30 estudios. Ese trabajo
profundizé en las técnicas de ofuscacion del cddigo existente, por lo que en esta investigacion se revisan en detalle
aquellos trabajos identificados 2019 y 2023 que sugieren emplear una o varias técnicas de ofuscacion.
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Para cumplir con este objetivo, se revisaron publicaciones cientificas que abordan la seguridad informatica en
sentido general y la técnica de ofuscaciéon en especifico, tanto desde el punto de vista conceptual como las
experiencias practicas de implementacién. Esta revisién permitié identificar 18 trabajos que fueron estudiados
tomando en cuenta el tipo de ofuscacion que emplean y cdmo lo hacen y que se resumieron en un cuadro
comparativo. En su desarrollo se aplicd el método de analisis y sintesis para analizar la problematica y arribar a
conclusiones.

A partir del estudio, se elaboré una solucién que emplea la ofuscaciéon basada en grafo de llamada. En su
construccion se tomd en consideracién que el grado de confusién debe ser directamente proporcional a la
complejidad que enfrente el atacante al intentar descifrar el cddigo bajo analisis (Rodriguez Véliz, Nufiez Musa, &
Sepulveda Lima, 2020). Para la concepcidon de la propuesta que se describe en este trabajo, se siguieron los pasos
siguientes:

1. Determinar el grado de confusién a alcanzar.

2. Elegir el método de ofuscacion.

3. Implementar la ofuscacion.

4, Probar la implementacion. Si no se aprueba la evaluacion, pasar al paso 5. En caso contrario, termina

el proceso con un algoritmo satisfactorio.
5. Corregir errores.
6. Regresar al paso 3.

La propuesta que se presenta emplea el grafo de llamadas con la intencién de complicar la comprensién del
programa al modificar la secuencia de llamadas entre funciones y las relaciones en el grafo.

RESULTADOS Y DISCUSION

La ofuscacion del cédigo, las marcas de agua, la marca de nacimiento y la proteccidn de software por hardware
son algunas de las estrategias que pueden emplearse con la finalidad de dificultar el acceso al cédigo fuente. Este
trabajo se centra en la ofuscacion como mecanismo para confundir al atacante.

La ofuscacién del codigo es una técnica que oscure la estructura y/o el comportamiento del cddigo del software
sin afectar su funcionalidad esperada, de manera que el cddigo resulte dificil de entender, analizar o aplicar ingenieria
inversa. Transforma los programas informaticos en nuevas versiones que son semanticamente equivalentes con las
originales, pero mas dificiles de entender (Collberg, Thomborson, & Low, 1997; Bin Shamlan, Alaidaroos, Bin
Merdhah, Bamatraf, & AA, 2020) ya que modifica la forma y la estructura del cédigo dificultando su andlisis y
legibilidad (Moreno, 2023).

La ofuscacién de cédigo fuente representa la practica de transformar el cédigo fuente de un software en una
forma en la que el cddigo sea dificil de entender o leer para los humanos, pero que sea legible por maquinas. Ante
esto, se considera que el objetivo primordial de la ofuscacién es proteger tanto la propiedad intelectual como los
secretos comerciales de las empresas, buscando evitar la ingenieria inversa (Rodriguez Véliz, Nufez Musa, &
Sepulveda Lima, 2023).
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Su aplicacidon no hace completamente inmune al software de ese ataque, pero si aumenta el esfuerzo
requerido para comprender el cédigo ofuscad. Medir la calidad de las técnicas de ofuscacidn es util y necesario para
saber su efectividad (Ebad, Daren, & Abawagy, 2021). Aunque la ofuscacidn se ha desarrollado por mds de 30 afios,
las preguntas aun no resueltas estan asociadas con cuanto pueden confiar los desarrolladores en la técnica y como
disefar soluciones de ofuscacién confiables (Xu, Zhou, Ming, & Lyu, 2020).

Esta técnica ha sido investigada por diversos autores, quienes proponen el uso de un tipo particular de
ofuscacion (del flujo de control, del grafo de llamadas, de instrucciones, de cadenas, de cédigo falso, de renombrado
de variables y de cifrado de cadenas) o la combinacidn de ellas (Tabla 1).

Los ofuscadores de control de flujo mezclan el control de flujo del software, cambiando el orden de las
instrucciones o incorporando otras nuevas que ni siquiera son necesarias. Los ofuscadores literales cifran valores
literales como cadenas, nimeros y otras expresiones. En los ofuscadores de estructura se busca dividir el software
ofuscado en partes mas pequefias para enmascarar las relaciones ocultas entre ellas. Los transformadores de cddigo
involucran la aplicacion de algoritmos de transformacion de cddigo, que incluyen ofuscacién de control de flujo,
ofuscacion de nombres, informacidn de depuracion, y fusidon de bloques de cédigo (Rodriguez Véliz, Nafiez Musa, &
Sepulveda Lima, 2023).

Tabla 1 Trabajos donde se emplea la ofuscacion. Fuente: Elaboracién propia

Trabajo Tipo de ofuscacién Descripcion

Control flow obfuscation via  Ofuscacién del flujo de  Emplea la transformacion CPS (Continuation-Passing
CPS transformation (Ming control Style), reescribiendo el programa en un estilo de paso
Lu, 2019) de continuacién, fragmentando el grafico de flujo de

control original.
The Impact of Control Flow  Ofuscacion del flujo de Utiliza predicados opacos para introducir
Obfuscation Technique on control incertidumbre en la estructura del flujo de control del
Software Protection Against programa.
Human Attacks (Bin
Shamlan, Bamatraf, & Zain,

2019)
Code Obfuscation Based on  Ofuscacion del flujo de Consiste en convertir saltos entre bloques basicos
Inline Split of Control Flow control dentro de una funcién (intra-procedural) en llamadas
Graph (Li, Xiong, & Zhao, a funciones interprocedurales, crear funciones falsas
2021) (bogus functions) y afiadir predicados opacos para
confundir ain mas el flujo de control del programa.
Android Control Flow Ofuscacién del flujo de Especificamente disefiada para aplicaciones Android y
Obfuscation Based on control se basa en la modificacién dindmica de los puntos de
Dynamic Entry Points entrada de los métodos en tiempo de ejecucion.
Modification (Yang, Zhang,
Ma, Liu, & Peng, 2019)
Semantic redirection Ofuscacion del flujo de  Técnica basada en la redireccidon semantica dentro del
obfuscation: A control flow  control entorno de ejecucidn de Android (Android Runtime).
obfuscation based on Se centra en redirigir dinamicamente las invocaciones
Android Runtime (Wang, de métodos para ocultar el verdadero flujo de control

del programa.
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Trabajo

Tipo de ofuscacién

Descripcion

Shan, Yang, Wang, & Song,
2020)

Call graph obfuscation and
diversification: an approach
(Rodriguez Véliz, Nuiez
Musa, & Septlveda Lima,
2020)

Ofuscacién del grafo de
llamadas

Basada en la modificacidn estatica del grafo de
Ilamadas mediante el enrutamiento de llamadas a
funciones.

Improvements on Hiding
x86-64 Instructions by
Interleaving (Mahoney,
McDonald, Grispos, &
Mandal, 2023)

Ofuscacion de
instrucciones

Centrada en ocultar instrucciones de cédigo mdquina
en la arquitectura x86-64 mediante el intercalado de
instrucciones.

TAD: time side-channel
attack defense of
obfuscated source code
(Fell, Pham, & Lam, 2019)

Ofuscacion de
instrucciones

Técnica disefiada para defender el cédigo fuente

ofuscado contra ataques de canal lateral basados en

tiempo. Para ello aplica dos enfoques:

1. Eliminacion de Diferencias de Tiempo en Ramas
Condicionales.

2. Diversificacion Dinamica de Instrucciones.

C Source code Obfuscation
using Hash Function and
Encryption Algorithm
(Tambunan & Rokhman,
2023)

Cifrado de cadenas,
ofuscacion de
instrucciones e
insercion de cédigo
falso

Técnica que combina el uso de funciones hash y el
algoritmo de cifrado DES (Data Encryption Standard).

Hybrid Obfuscation
Technique to Protect Source
Code From Prohibited
Software Reverse
Engineering (Al-Hakimi,
Sultan, Ghani, Ali, &
Admodisastro, 2020)

Cifrado de cadenas,
Renombrado de
variables e Insercién de
caodigo falso

Técnica hibrida de ofuscacién para proteger el cédigo
fuente contra la ingenieria inversa que combina varias
estrategias.

Design and Implementation
of Obfuscating Tool for
Software Code Protection
(Kumar & Sharma, 2019)

Renombrado de
variables y Cifrado de
cadenas.

La herramienta aplica varias técnicas de ofuscacion,
incluyendo el renombrado de identificadores y la
encriptacion de la légica del programa.

Embedding Java Classes
with code2vec:
Improvements from
Variable Obfuscation
(Compton, Frank, Patros, &
Koay, 2020)

Renombrado de
variables

Describe una técnica de ofuscacion que renombra
variables en los métodos de Java para hacer que el
modelo code2vec confie menos en los nombres
especificos de las variables y mas en la estructura del
codigo.

Mechanisms for Source
Code Obfuscation in C:
Novel Techniques and

Renombrado de
variables, Insercién de
cédigo falso,

Técnica de ofuscacién de cddigo fuente en C que
combina varias técnicas.
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Trabajo

Tipo de ofuscacién

Descripcion

Implementation (Ahire &
Abraham, 2020)

Ofuscacion de
instrucciones y Cifrado
de cadenas

Research Based on LLVM
Code Obfuscation
Technology (Lv, Zhao, &
Chen, 2022)

Ofuscacién del flujo de
control y Ofuscacién de
instrucciones

Ofuscacién de cddigo utilizando la infraestructura
LLVM (Low-Level Virtual Machine).

DynOpVm: VM-Based
Software Obfuscation with
Dynamic Opcode Mapping
(Cheng, Lin, Gao, & Jia,
2019)

Ofuscacién del flujo de
control y Ofuscacién de
instrucciones

Técnica de ofuscacién de software basada en
maquinas virtuales (VM) denominada "DynOpVm",
utilizando un mapeo dindmico de opcodes (cédigos de
operacion) para proteger el cédigo del software.

CSE: A Novel Dynamic
Obfuscation Based on
Control Flow, Signals and
Encryption (Hashemzade &

Abdolrazzagh-Nezhad, 2019)

Ofuscacién de flujo de
control y Ofuscacién de
Instrucciones

La técnica trabaja en tiempo de ejecucidn para
modificar dindmicamente el flujo de control y las
sefiales utilizadas en el programa. Esto se logra
mediante la encriptacion de las tablas de gestién de
flujo y la insercidon de sefiales falsas, lo que dificulta el
analisis estdtico y dindmico del programa.

An Efficient Control-flow
based Obfuscator for
Micropython Bytecode
(Wang, Li, Zhang, Han, &
Chen, 2021)

Ofuscacion de flujo de
control y Cifrado de
cadenas

Ofuscador basado en el flujo de control
especificamente disefiado para bytecode de
MicroPython, mediante la insercién de trampas (traps)
y la alteracién de rutas de ejecucion.

A Security Model and
Implementation of
Embedded Software Based
on Code Obfuscation (Yi,
Chen, Zhang, Li, & Zhao,
2020)

Ofuscacidén del flujo de
control

Modelo de seguridad basado en la ofuscacidn del
cddigo para proteger software embebido contra
ataques de ingenieria inversa. La técnica de ofuscacion
principal utilizada en este trabajo es el aplanamiento
del flujo de control (control flow flattening).

De los 18 trabajos revisados, la mayoria emplea la ofuscacién del grafo de control (50%), seguidas en orden

por ofuscacién de instrucciones (33%), cifrado de cadenas (28%), renombrado de variables (22%) e insercién de
codigo falso (17). El empleo de la ofuscacién del grafo de llamada aln es irrelevante en las investigaciones que se
documentan en la literatura.

Los métodos no son mejores unos que otros, modifican el cddigo siguiendo la base conceptual que les da
nombre, por lo que resultan adecuados para algoritmos que contienen determinados elementos. Por ejemplo, el
renombrado de variables cambia los nombres de las variables, funciones y métodos del cédigo fuente por nombres
aleatorios o sin sentido; haciendo dificil de entender un cédigo que emplea varias variables, funciones y métodos. La
ofuscacion del grafo de control modifica el flujo de control del programa. En algoritmos que se caracteriza por invocar
a otras funciones, modificar el grafo de llamadas lo protege mejor contra ataques de ingenieria inversa. No es practica
internacional comparar estos algoritmos y como se aprecia el grafo de llamadas aun no es una alternativa muy
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empleada, pero que puede resultar valida para las particularidades antes descritas. La variante de emplear varias
técnicas brinda una mayor proteccién.

Partiendo del alcance de las técnicas de ofuscacion y a la forma en que afectan al cddigo, la ofuscacidn de
software se puede clasificar en inter-procedural e intra-procedural. La ofuscacidon inter-procedural se refiere a la
aplicacion de técnicas que perturban multiples procedimientos o funciones en un programa. Por otro lado, la
ofuscacion intra-procedural operan dentro de un solo procedimiento o funciéon en un programa. El cifrado de
cadenas, el renombrado de variables, el grafo de control, la insercién de cédigo falso y la ofuscacién de instrucciones
son consideradas intra-procedural y el grafo de llamadas inter-procedural (Rodriguez Veliz, 2025).

La ofuscacién del grafo de llamada es una técnica especifica de ofuscacidén inter-procedural que implica
manipular la estructura de las llamadas entre funciones en un programa. El grafo de llamada representa las
dependencias y las conexiones entre las funciones de un programa, mostrando cdmo se comunican y se llaman entre
si.

Siguiendo los pasos para la obtencion del algoritmo y una vez decididos a emplear el grafo de llamadas, se
implementaron tres algoritmos:

e Algoritmo de ofuscacién y diversificacidn aleatoria de grafos de Ilamada.

e Algoritmo de generacion aleatoria del grafo de llamadas.

e Algoritmo de generacién de tablas de enrutamiento.

Estos algoritmos se describen en detalle en (Rodriguez Véliz, Nufiez Musa, & Sepulveda Lima, 2020). En la
Figura 1 se muestra un fragmento de cédigo de un programa que fue ofuscado empleando los algoritmos anteriores.
En la Figura 2 se muestra el cddigo resultante y el grafo de llamadas asociado. Es importante resaltar que es posible
obtener mas de una ofuscacion (diversificacion), mostrando en la Figura 2 c) ejemplos de otros grafos de llamadas
de otros programas ofuscados derivados del mismo programa ejemplo.
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1 | int main(int argc, char* argv[]) 33 | double B(double 2, double b)
2| { 34 | {

B printf("main"); 35 printf("B");

4 int iA1 = 5; 36 double ¢ = a - b;
5 int iA2 = 2; 37 c = D(c);

6 double a; 38 C++}

7 a = A(iAl, iA2); 39 return c;

8 40 |}

9 double dB1 = 4.5; 41

10 double dB2 = 3.2; 42 | char* C(char* a)
11 double b; 43

12 b = B(dB1, dB2); 44 printf("C\n");
13 45 char* str = "World";
14 char str[12] = "Hello "; 46 strcat(a, str);
15 char* tmp; 47 return a;

16 tmp = C(str); 48 | }

17 49

18 printf("A: %.2f\n", a); 50 | double D(double a)
19 printf("B: %.2f\n", b); 51| {

20 printf(tmp); 52 printf("D");

21 53 double b = a / 2;
22 return 0; 54 b = E(b);

23 |} 55 b += a;

24 56 return b;

25 | double A(int a, int b) 57|}

26 | { 58

27 printf("A"); 59 | double E(double a)
28 double ¢ = a + b; 60

29 ¢ = D(c); 61 printf("E");

30 c--; 62 double b = a + 1;
31 return c; 63 return b;

32|} 64 |}

(@)

Rodriguez Véliz, M., Herndndez Gonzalez, A.,
Sepulveda Lima, R., Nuiiez Musa, Y.

(b)

Figura 1 Ejemplo de aplicacion del grafo de llamadas. a) Programa ejemplo. b) Grafo de llamadas del programa

ejemplo. Fuente: (Rodriguez Véliz, Nufiez Musa, & Sepulveda Lima, 2020).



REVISTA CUBANA
DE TRANSFORMACION DIGITAL

Proteccion del cédigo fuente ofuscando el grafo de llamadas
Rodriguez Véliz, M., Herndndez Gonzalez, A.,

Sepulveda Lima, R., Nuiiez Musa, Y.

VWoONOUNAWNRK

unsigned char stack[16384];
unsigned short offset = 0;

#define PushStack(object, size){\
memcpy ((unsigned char*)\

stack + offset, \

object, size);\

offset += size;}

#tdefine PopStack(object, size){\
offset -= size;\

memcpy (object, (unsigned char*)\
stack + offset, \

size);}

int func_idx;

int main(int argc, char* argv[])

{
printf("main");
int iAl1 = 5;
int iA2 = 2;

func_idx = 1;

PushStack (&iA2, sizeof(iA2));
PushStack(&iAl, sizeof(iAl));
double aj;

D(7); //A();

PopStack(&a, sizeof(a));

5;
2

El

double dBl = 4.
double dB2 = 3.
func_idx = 2;
PushStack(&dB2, sizeof(dB2));
PushStack(&dB1, sizeof(dB1));
double b;

D(1); //B();

PopStack (&b, sizeof(b));

char str[12] = “"Hello “;
func_idx = 3;

void* pstr = (void*)&str;
PushStack (&pstr, sizeof(pstr));
char* tmp:

D(5); //C();

PopStack(&tmp, sizeof(tmp));

printf("A: %.2f\n", a);
printf("B: %.2f\n", b);
printf(tmp);

return 0;

¥

double A(int a, int b)

{
PopStack(&a, sizeof(a));
PopStack (&b, sizeof(b));
printf("A");
double ¢ = a + b;
func_idx = 4;
PushStack(&c,
E(9.3); //D();
PopStack(&c, sizeof(c));
c--;
PushStack(&c,
return c;

sizeof(c));

sizeof(c));

109
116
111
112
113
114
115
116
117
118

120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142

double B(double a, double b)

{

¥

PopStack(&a, sizeof(a));
PopStack(&b, sizeof(b));
printf("B");

double c = a - bj
func_idx = 4;
PushStack(&c, sizeof(c));
E(19.5); //D();
PopStack(&c, sizeof(c));
C++;

PushStack(&c, sizeof(c));
return c;

char* C(char* a)

{

b

switch (func_idx){

case 3: {
PopStack(&a, sizeof(a));
printf("C\n");
char* str = "World";
strcat(a, str);
PushStack(&a, sizeof(a));
return 3;

}

case 2:
B(31.2, 17.6);
break;

case 5:
E(1.7);

double D(double a)

b

switch (func_idx) {

case 4: {
PopStack(&a,
printf("D");
double b = a / 2;
func_idx = 5;
PushStack(&b, sizeof(b)):
C(NULL); //EQ);
PopStack(&b, sizeof(b));
b += a;
PushStack(&b, sizeof(b));
return b;

}

case 1:
A(44, 0);
break;

case 2:
C(“test"):;
break;

case 3:
CLYEUnE™) ;s
break;

}

sizeof(a));

double E(double a)

{

switch (func_idx) {

case 5: {
PopStack(&a, sizeof(a));
printf("E");
double b = a + 1;
PushStack(&b, sizeof(b));
return b;

}

case 4:
D(13.4);

(a)
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Figura 2 Resultado de la aplicacidn del algoritmo. a) Programa ejemplo ofuscado. b) Grafo de llamadas del
programa ofuscado. c) Otros grafos de llamada. Fuente: (Rodriguez Véliz, Nufiez Musa, & Sepulveda Lima, 2020).

(i)

(©)

La implementacién del modelo de proteccién propuesto se lleva a cabo de manera totalmente automatizada
utilizando la infraestructura de compilacion LLVM. El proceso, realizado en tiempo de compilacién, implica la
compilacién de archivos fuente en lenguaje C o C++ (en la investigacion se trabajé con este lenguaje y se investiga en
codigos desarrollados en otros lenguajes) a representacién intermedia en formato bitcode. La fusion de estos
archivos en un unico programa, la aplicacién del modelo de ofuscacién mediante el optimizador de LLVM, y
finalmente la generacién del cédigo binario ejecutable.

La evaluacidn de la sobrecarga impuesta por el modelo de proteccidn en el tiempo de ejecucidn es altamente
favorable. En la mayoria de los casos, el impacto en el tiempo de ejecucion se mantiene por debajo del 3%, lo que se
considera aceptable para la experiencia del usuario.

La sobrecarga de tamafio causada por el modelo de ofuscacion varia segun la aplicacidn, en algunos casos,
siendo practicamente insignificante (por debajo del 0.5% del tamafio original) y en los otros no sobrepasando el 40%
del tamafio original. Este rango de impacto, se considera manejable y aceptable en funcién de los requisitos y
restricciones del sistema.

El modelo de ofuscacién ha demostrado ser altamente eficiente al lograr niveles significativos de
diversificacién, con un incremento minimo en el tiempo de ejecucidn. Los resultados muestran que se alcanzaron
valores de diversificacién superiores al 25%, incluso llegando al 30% en ciertos casos, sin impacto considerable en el
rendimiento temporal. Aunque la calidad de la ofuscacién presenta una variabilidad mayor y valores inferiores en
comparacién con la diversificacidn, la mejora en el grado de complejidad ciclomatica, donde todos superaron el 2%,
sugiere un fortalecimiento efectivo de la seguridad del cédigo.

CONCLUSIONES

El tema de la ofuscacién del cédigo como mecanismo para protegerlo, ha sido objeto de ocupacion vy
preocupacién. Los diferentes enfoques para su implementacién se encuentran presentes en las investigaciones
revisadas, aunque es el grafo de control la técnica que prima entre las tomadas en consideracion; no siendo asi con
el grafo de llamadas que se encuentra en el otro extremo. En todos los casos estas técnicas transforman el cédigo en
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uno equivalente funcionalmente, pero oscuro de entender por los elementos que se modifican en dependencia de
la o las técnicas que se implementen. Este tipo de seguridad se considera activa pues protege de los ataques mediante
la adopcién de medidas que protegen los activos de la organizacion.

A pesar de que no hay garantia de que el cddigo ofuscado sea inmune completamente a ataques de ingenieria
inversa, la ofuscacidn aumenta el esfuerzo requerido para entender la funcionalidad asociada al cédigo ofuscado. La
medicion de la calidad de la ofuscacidn es una necesidad del ofuscador para conocer cudn eficaz es su propuesta. El
modelo que se describe en este trabajo ha demostrado indicadores que resultan favorables para este especialista y
desalentadores para los atacantes.
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