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RESUMEN

En esta investigacién se explora la utilizacién de la firma digital, la cual constituye una solucién
tecnoldgica que utiliza técnicas matematicas para validar la autenticidad e integridad de un
mensaje, software o documento digital. Es una tecnologia novedosa aun para el pais, aunque
en los ultimos afos ha crecido su uso sobre todo en el sector de la economia y el Gobierno.
Sin embargo, a pesar del auge que ha tenido se debe crear una cultura alrededor del tema.
Existe desconocimiento de su uso por parte de los usuarios, asi como la seguridad que aporta
y la importancia que representa para garantizar la validez de un documento digital. En este
trabajo se caracterizd el proceso de gestion de la firma digital, tomando como ejemplo el
Prestador de Servicios Criptograficos de Certificacién, de la empresa XETID. Se realizaron
entrevistas a directivos y expertos del tema, y encuestas a usuarios que solicitan el servicio de
emision de certificados digitales, obteniendo determinados elementos que ayudaran a
mejorar el servicio y fomentar la cultura sobre firma digital en el pais. Para impulsar el uso de
esta tecnologia se hace necesario trazar acciones que permitan incentivar su utilizacién y
resalten su importancia para garantizar la seguridad de la informacidn que se comparte en las
plataformas digitales.
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ABSTRACT

In this research, the use of the digital signature is explored, which constitutes a technological
solution that uses mathematical techniques to validate the authenticity and integrity of a
message, software or digital document. It is still a new technology for the country, although in
recent years its use has grown, especially in the economy and government sector. However,
despite the boom it has had, a culture must be created around the subject. There is ignorance
on the part of the users, of its use, the security it provides and the importance it represents to
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guarantee the validity of a digital document. In the work, the digital signature management
process was characterized, taking as an example the Cryptographic Certification Services
Provider of the company XETID. Interviews were conducted with managers and experts on the
subject; and surveys of users who request the digital certificate issuance service, obtaining
certain elements that will help improve the service and promote the culture of digital
signatures in the country. To promote the use of this technology, it is necessary to draw up
actions that encourage its use and highlight its importance to guarantee the security of the
information that is shared on digital platforms.

Keywords: actions, training, ignorance, digital signature, security.

INTRODUCCION

Los certificados digitales desempefian un papel fundamental en la gestién de la seguridad de la informacién
en la era digital. Feghhi et al. (1999), Fritscher (1999), Rao et al. (2017) y Sensuse et al. (2020) sefialan en estudios
relacionados con los certificados digitales, que estos son un componente esencial para garantizar la autenticidad de
las transacciones electrdnicas, establecer relaciones de confianza en entornos en linea y proteger la integridad de los
datos. Los certificados digitales permiten verificar la identidad de los participantes en una comunicacion electroénica,
verificar la autenticidad de los sitios web y asegurar que la informacidn trasmitida no haya sido alterada durante el
proceso. Permiten cifrar esa informacién, garantizando su confidencialidad.

El tema de la investigacidn requiere que se traten inicialmente algunos conceptos fundamentales para llegar a
una completa comprensién, de manera que se abordaran las definiciones de firma digital, certificado digital y
Prestador de Servicios Criptograficos de Certificacion.

El Ministerio del Interior (Minint), en la Resolucién 2 de 2016, define la firma digital como un valor numérico
gue se adhiere a un mensaje o documento y que se obtiene mediante un procedimiento matematico conocido,
vinculado a la llave privada del suscriptor iniciador de una comunicacion y al texto del mensaje, para permitir
determinar que este valor se ha obtenido exclusivamente con esa llave privada (secreta) del iniciador, y que el
mensaje inicial no ha sido modificado después de efectuada la transformacién (Minint, 2016).

De igual forma, plantea que el Certificado Digital de Llave Publica Reconocido es un archivo o documento
electréonico, mediante el cual una autoridad de certificacién garantiza el vinculo entre la identidad de un sujeto o
entidad y una llave criptografica publica. Se expide y firma digitalmente por una autoridad de certificacién, aprobada
para operar en la infraestructura, cuyo certificado digital (el de la autoridad) esta firmado por la Autoridad Raiz
(Minint, 2016). En 2018, el Decreto-Ley 370, en su articulo 31, reconoce la validez del empleo de los certificados
digitales para firmar documentos legales, con plena eficacia por las autoridades y funcionarios publicos a todos los
efectos procedentes (Minjus, 2019).

El Prestador de Servicios Criptograficos de Certificacién (PSCC) se define como la persona juridica que presta
servicios criptograficos y expide certificados digitales para su utilizacion en la creacién y verificacién de la firma digital
y el establecimiento de canales de comunicaciones seguros (Minint, 2016).



Experiencias de firma digital en la Empresa de Tecnologias de la
REVISTA CUBANA ) Informacion para la Defensa
DE TRANSFORMACION DIGITAL Ruiz Hernandez, J.

La base legal es explicita en cuanto a los principales conceptos, disposiciones y orientaciones necesarias, para
garantizar la distribucidn de los certificados digitales de forma segura. Sin embargo, es una documentacion extensa
y abarcadora, y a pesar de ser los ministerios de Comunicaciones y del Interior los encargados de la preparacién de
un Plan de Divulgacién Y Capacitacidon sobre la firma digital en Cuba (Minjus, 2022), también recae en los PSCC la
tarea de capacitar al personal que solicita el servicio y crear estrategias para que la informacion llegue de forma clara
y precisa. En el pais existen varias entidades reconocidas por el Ministerio del Interior, que estan autorizadas a brindar
el servicio de emisidn de certificados digitales (Rodriguez, 2023). Este trabajo se apoyd en la empresa XETID, para
caracterizar el servicio de emision de certificados digitales (ACX, 2022), ver las principales limitaciones que existen
para generalizar el uso de la firma digital a todos los ciudadanos, proponer acciones que permitan incentivar su
utilizacidon y resaltar su importancia para garantizar la seguridad de la informacién que se comparte en las
plataformas digitales.

METODOLOGIA

En la realizacion de este caso de estudio se revisaron leyes, decretos, acuerdos y normas, que se establecen
en el pais para el uso de los certificados digitales. Se analizd detalladamente el proceso de gestion del certificado
digital que realiza la empresa XETID para sus clientes. Se realizaron entrevistas a directivos y especialistas en la
Infraestructura de Llave Publica y encuestas a usuarios que solicitan el servicio.

Analisis de documentos

Se empled el método de revisidn bibliografica centrado en el impulso que se le desea dar al empleo de la firma
digital en el pais; ademas, se consultaron articulos de sitios oficiales donde se ofrece una informacién mas clara 'y
concreta de los avances que ha tenido esta tecnologia en Cuba, sus principales usos y usuarios. El estudio de la base
legal permite centrarse en los objetivos del pais, con respecto a la firma digital y la informatizacidn de la sociedad, y
trazar medidas concretas acordes a las necesidades existentes y las proyecciones futuras, las cuales representan una
guia para informarnos e informar a los clientes sobre estos temas.

Proceso de gestion de certificados digitales en la empresa XETID

Se utilizé el método de observacion en las fases del proceso de gestidn de certificados digitales en la empresa
XETID. Se analizé el proceso de contratacion del servicio de emision de certificados digitales; se examind el correo de
ACX como fuente principal de recepcidn de solicitudes; se observé el tratamiento que se le da a cada solicitud y se
analizaron los principales problemas que enfrentan los usuarios al descargar los certificados. La caracterizacién de
este proceso permite concretar donde se encuentran las debilidades y fortalezas del servicio, posibilitando que se
tracen acciones para mejorarlo.

Entrevistas y encuestas

Se realizaron entrevistas a directivos y especialistas que trabajan en el desarrollo y la administracidn de ACX.
Se realizaron encuestas a algunos usuarios; se mantuvo el anonimato del encuestado para garantizar la
confidencialidad de la respuesta y se utilizd una escala tipo Likert con cinco opciones de respuesta: Siempre (5), La
mayoria del tiempo (4), A veces (3), Casi nunca (2), Nunca (1).
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RESULTADOS Y DISCUSION

Analisis de documentos

En la Resolucion 2 de 2016, del Ministerio del Interior (Minint), se consultaron los principales conceptos
referentes a la firma digital y se revisé el procedimiento establecido para la solicitud y el otorgamiento de los
certificados digitales de llave publica. En la Resolucidn se establecen las reglas y obligaciones que deben seguir
usuarios, PSCC y autoridades de Registro y Certificacion (Minint, 2016).

En el Decreto-Ley 370 de 2018 se promueve el uso de las TIC a todos los niveles, incentivando su desarrollo y
estableciendo las competencias del Ministerio de Comunicaciones (Mincom) y de los dérganos, organismos y
entidades nacionales del Estado y del Gobierno, en el proceso de informatizacion de la sociedad. Adema3s, en él se
reconoce la validez de documentos en formato digital firmados electrénicamente con el empleo de certificados
digitales de la Infraestructura Nacional de Llave Publica (Minjus, 2019).

El Decreto N° 360 de 2019 establece las premisas de la seguridad de las TIC para la informatizacién de la
sociedad y la defensa del ciberespacio nacional, y define la estrategia y planificacion del sistema de seguridad de las
TIC, los organismos responsables, los requerimientos para el empleo seguro de las TIC y las entidades encargadas de
la capacitacion y divulgacion sobre la seguridad de las TIC (Consejo de Ministros, 2019).

La Declaraciéon de Practicas de Certificacion de la ACX «[...] detalla las normas y condiciones generales de los
servicios de certificacion que presta ACX [...], constituye el compendio general de normas aplicables a toda actividad
de ACX como Prestador de Servicios de Certificacion» (XETID, 2020).

La Resolucion 23 de 2022 establece reglas generales para el establecimiento y empleo de los servicios de firma
digital de documentos electrénicos basados en dispositivos y técnicas criptograficas, y declara los responsables de la
calidad y efectividad del despliegue, el uso, el perfeccionamiento y la seguridad de los servicios de firma digital de
documentos electrénicos (Minjus, 2022).

Proceso de gestion de certificados digitales en la empresa XETID

Tomando en cuenta las normativas y los documentos rectores de la firma digital en Cuba, que definen cémo
debe estar conformada la autoridad certificadora y las obligaciones que tiene, y la experiencia de la autora en el
trabajo en ACX, a continuacidn, se muestra el proceso de gestién de certificados en la empresa XETID, a partir del
cual se definen las debilidades y fortalezas del servicio.

Antes de enviar la solicitud, el cliente debe tener firmado un contrato de prestacidn de servicios con la empresa
XETID, donde se establece la relacidn contractual con el prestador (ACX) (XETID, 2022). En el contrato se establecen
las caracteristicas del servicio. Es importante establecer en el Anexo 1 los Representantes Legales (RL) que seran los
autorizados a solicitar la emisidn, renovacion o revocacion de los certificados digitales. Una vez firmado el contrato,
el usuario podra enviar la solicitud al correo: acxetid@xetid.cu donde serd analizada la solicitud.

El proceso de emisidn concluye con el envio a los usuarios de un correo de notificacién con las credenciales
(usuario y contrasefia) para descargar el certificado digital en la pagina de ACX (XETID, s.f.). En la tabla 1 se recogen
fases, fortalezas y debilidades del proceso de gestidn de solicitud de emision de certificados digitales.
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Tabla 1. Fases, fortalezas y debilidades del proceso de gestidn de solicitud de emisidn de certificados digitales

Fases

Fortalezas

Debilidades

Contratacion

o E| contrato se encuentra disponible en la pagina
certificados.xetid.cu.

oEn el contrato puede definir tantos RL como
desee.

e Especialistas comerciales con total disposicion y
preparacién para asesorar este proceso.

e Los clientes no definen los RL en el
Anexo 1.

e No se gestiona el Suplemento de los
contratos cuando hay cambios en los
RL.

e Demora en la gestion de Suplementos.

Solicitud

ela solicitud puede ser enviada por correo
electrodnico.

eCorreo  acxetid@xetid.cu  puede
solicitudes desde cualquier dominio.
ela planilla de solicitud es un PDF modificable
(cuestionario).

recibir

eDatos del representante legal
incorrecto.

e Tiempo de validez no definido.

e Datos de los usuarios incorrectos.

e Usuarios con el mismo correo.

e Planilla de solicitud sin firmar.

e No se precisa el nimero de contrato.

Procesamiento de
la solicitud

e Menos de 72 horas.

eSe les da seguimiento a las solicitudes hasta
lograr procesarlas.

e Se e notifica al representante legal en caso de
haber rebotado algun correo de notificacion de
Sus usuarios.

e En caso de algun error por parte del personal
que procesa las solicitudes se corrige
inmediatamente.

oEl correo acxetid@xetid.cu
internacional.

tiene alcance

e En caso de fallas eléctricas se detiene
el servicio.

eSi el servidor de
problemas, no le
notificaciones al usuario.

e Los usuarios envian una direccidon de
correo incorrecta (correo rebotado).

e El| correo del usuario esta lleno (correo
rebotado).

e Errores al transcribir datos.

correo tiene
llegan las

Descarga del
certificado digital

e La descarga y validacion a través de Internet.

e las credenciales para descargar el certificado
digital se envian por correo electrénico.

ela contrasefia enviada es Unica y la genera
automaticamente el servidor, solo el usuario
tiene acceso a ella.

e En el sitio certificados.xetid.cu esta disponible
una herramienta para cambiar la contrasefia del
certificado una vez descargado.

e E| usuario intenta descargar mds de
una vez el certificado con las mismas
credenciales

e Problemas de conexidn con el servidor,
cambia el estado del certificado, pero
no devuelve el fichero PKCS#12.

eoE| usuario utiliza una contrasena
incorrecta para descargar el
certificado.

(Fuente: elaboracion propia)

De los problemas encontrados en las fases de contratacidn y solicitud se deriva que se debe reforzar la asesoria
a los clientes que deseen el servicio, para que el llenado del contrato y la planilla de solicitud tengan la menor
cantidad de errores. Ademas, deben leerse los términos del contrato y la Declaracién de Practicas de Certificacion de
ACX para conocer las particularidades del servicio y las condiciones que deben cumplir para llenar correctamente la
planilla de solicitud.
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En la fase de procesamiento de la solicitud, los problemas encontrados estan dirigidos a que el usuario no
recibe el correo de notificacion, ya sea por problemas de conexién en el servidor o por errores en el correo de los
usuarios y en pocos casos por errores cometidos por la autoridad de registro en el momento de transcribir los datos
de los usuarios, de modo que para evitar estos errores, el prestador debe asegurarse de contar con la conexion
Optima antes de emitir los certificados digitales y el cliente debe cerciorarse de estar mandando los datos correctos
para que sean procesados.

En la fase de descarga del certificado, el error mds comun es una consecuencia del incorrecto manejo y cuidado
del certificado digital: el usuario no custodia correctamente el contenedor criptografico y cuando necesita firmar
algin documento vuelve a intentar descargarlo, lo cual no es posible. En ese punto, el representante legal debe
solicitar la renovacién de este certificado. Por ello, es de vital importancia que el usuario proteja su certificado digital
y la contraseia para su utilizacién.

Entrevistas

Las entrevistas estuvieron dirigidas a los directivos y el personal que administra la autoridad de certificacién
ACX. Se entrevistaron cinco compafieros, dos de ellos con mds de 5 afios de experiencia como administradores de la
autoridad de certificacion. El resultado de las entrevistas se resume asi:

Desconocimiento del uso de la firma digital. No existe una cultura fomentada en el tema.

Se desconoce la seguridad que aporta a los documentos digitales.

Poca proteccion del PKCS#12, y en ocasiones se comparte la contrasefia.

Existen aun procesos en las empresas que obligan a tener documentos impresos guardados (una vez
impreso el documento firmado digitalmente, la firma pierde totalmente su sentido).

Desconfianza en un documento si no ven plasmada la imagen de la firma digital.

Existe poco personal capacitado para llevar a cabo un uso masivo de la firma digital.

Se debe elevar la propaganda del tema, para incentivar su uso y mostrar las ventajas.

Se deben crear los procesos que exijan a las personas naturales el uso de la firma digital.

Es necesario que cada usuario posea un correo electrdnico.

Se debe garantizar la capacitacion de los usuarios y las autoridades de registro.

Los administradores de la AC deben estar en constante actualizacidn y desarrollo.

Se debe trabajar en la automatizacién de algunos de los procesos para mejorar en eficiencia al procesar
las solicitudes.

Las entrevistas evidencian que la capacitacién es un elemento fundamental para lograr un uso correcto de la
firma digital en el pais. El desconocimiento, las violaciones de las politicas de seguridad y el arraigo a viejas
costumbres, son de los principales problemas que debemos enfrentar y corregir para que la firma digital se posicione
como el elemento esencial para garantizar la autenticacion, integridad y no repudio de los documentos que se
comparten en el entorno digital.

Encuesta

Para la elaboracién de la encuesta, se fijo el objetivo de valorar cdmo se manifiesta la variable «uso de la firma
digital» en una muestra de los usuarios de la autoridad certificadora ACX. En la construccion de este instrumento se
hizo énfasis en que las preguntas exploraran la calidad del servicio que ofrece ACX, la asesoria que se les da a los
usuarios ante dudas, problemas o reclamaciones y la capacitacién que deben recibir tanto los usuarios como el
prestador.
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Valoracion del instrumento

El contenido del instrumento se basé en la incorporacion de enunciados enfocados en la valoracion del uso de
la firma en los usuarios del prestador de servicios de certificacion ACX. En el momento de la percepcién, se
encontraban junto a los usuarios el personal perteneciente a la empresa XETID que realiza la asesoria y el
acompafiamiento durante el despliegue de la firma digital. Se les aplicd la encuesta a treinta usuarios. Se empled el
analisis de promedio para exponer los resultados. El correcto uso de los certificados digitales esta influenciado por
multiples factores, entre los que se destacan la preparacidn que posee el personal que capacita y orienta sobre la
utilizacion de la firma digital durante la implementacion de esta tecnologia en las diferentes entidades. En este
sentido, influyen las cualidades del capacitador y otros trabajadores conocedores del tema con los que interactua el
usuario a diario. La aplicacion del instrumento «Valoracién del uso de la firma digital» a los usuarios seleccionados,
permitio recolectar datos referentes a la percepcién (criterios de satisfaccion) que tienen los usuarios sobre el
servicio de emision de certificados digitales de la empresa XETID. En la tabla 2 y la figura 1 se presentan los resultados.

Tabla 2. Percepcién de los usuarios acerca del uso de la firma digital

N° Dimensiones Indicadores Evaluacién Evaluacién
promedio por promedio de la
indicadores dimensién
1 Calidad del ¢Con qué frecuencia esta disponible el 4.1 3.78
- Servicio servicio?
2 ¢éLe llega sin errores el certificado emitido? 45
3 ¢Puede descargar el certificado 3.2
- satisfactoriamente?
4 ¢Puede validar el certificado 4
- satisfactoriamente?
5. ¢Es atendida su solicitud inmediatamente? 3.1
6 Asesoria ¢Recibe correcta atencion ante dudas? 4.5 4.05
7 ¢Recibe correcta atencion ante reclamaciones? 3.4
8 ¢Recibe atencidon ante problemas con la 4
- descarga de los certificados digitales?
9 ¢Recibe atencidon ante problemas con la 4.3

configuracion de los lectores PDF o sistemas
donde gestiona la firma de documentos?

10. Capacitacion ¢Recibe un curso previo al uso de la firma 2.5 2.97
- digital?
11, ¢Considera que debe recibir una capacitacién 3
- sobre el uso de la firma digital?
12, ¢Reconoce la importancia de la firma digital? 3.2
13. ¢Con que frecuencia configura usted solo la 2
- firma digital?
14, ¢Estd preparado para la configuracion y 3.1

utilizacion de la firma digital?
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N° Dimensiones Indicadores Evaluacion Evaluacién
promedio por promedio de la
indicadores dimension
15. ¢Considera que el personal de XETID estd 4

preparado para orientar sobre la configuracién
y utilizacién de la firma digital?

16. Proteccion del ¢Reconoce los riesgos de violar las politicas de 2.9 2.3
~ certificado digital seguridad sobre el cuidado de la firma digital?
17. ¢Resguarda la contraseiia de su certificado 2
- digital de forma segura?
18 éMantiene en secreto su contrasefia? 3
19. ¢Cambia la contrasefia de su certificado digital 1.2
- una vez lo descarga?
20. ¢Comprueba la validez de la firma digital enlos 2.3
- documentos que recibe?
21, éReconoce cuando un documento esta firmado 2.4

digitalmente?
(Fuente: elaboracién propia)

6
4
2
0
Calidad del Asesoria Capacitacion Proteccion del
Servicio certificado
digital

Fig. 1 Resultados de la encuesta (Fuente: elaboracién propia).

La encuesta muestra que la asesoria es la dimensidon mejor valorada entre los usuarios y se refiere a la atencion
por parte del prestador. En segundo lugar, se encuentra la calidad del servicio, seguida de la capacitacién. Con
respecto a esta Ultima, es importante destacar que la idea de capacitacidon que tienen los usuarios se limita a explicar
como descargar el certificado y su posterior configuracion en los lectores PDF o en sistemas de gestion de
documentos digitales. No se profundiza en temas mas técnicos referentes a la firma digital, lo cual trae como
consecuencia que no se cree una conciencia en el usuario para el cuidado del certificado digital una vez descargado.
Esto se evidencia en los resultados de la ultima dimensidn: la proteccion del certificado digital se muestra como la
mas critica, comprobando que en los usuarios no existe la nocién del peligro que trae la violacién de las medidas de
seguridad para proteger el certificado digital.

Los resultados de la revision de documentos, del analisis del proceso de gestién de emision de certificados
digitales, la entrevista y la encuesta tienen relacidn en cuanto a la correspondencia que existe entre la capacitacion
y un correcto uso de la firma digital, evidenciando que el desconocimiento y las violaciones de las politicas de
seguridad constituyen el problema fundamental en el uso de la firma digital en los usuarios de la empresa XETID.
Este el punto de partida para llevar a cabo una estrategia que permita perfeccionar el desempefio y preparacion de
los capacitadores, mejorar los conocimientos de los usuarios y por consecuencia la calidad del servicio.
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Resultados integrados del estudio diagndstico

Los resultados se sometieron a una triangulacién, lo que posibilitd el contraste de la informacién obtenida
mediante diversas fuentes de procedencia, a partir de los criterios emitidos por los usuarios y los especialistas, asi
como con el analisis del proceso de gestién de los certificados digitales y el estudio de normativas, leyes y
resoluciones, identificandose las siguientes regularidades:

e Los documentos normativos a nivel de pais, reconocen la validez de la firma y definen las condiciones que
deben establecerse para su correcto uso y divulgacidn; sin embargo, no se declara una alternativa
cientificamente fundamentada que establezca las pautas que se deben seguir para la capacitacion y el
perfeccionamiento de las autoridades de certificacion.

e A pesar de existir la voluntad para desarrollar una capacitacién con vistas al mejoramiento del uso de la firma
digital por parte de los usuarios, aun persiste falta de motivacion de estos para recibir este tipo de
capacitacién, debido a que es un contenido técnico y en ocasiones dificil de comprender para algunos
usuarios.

e Laautoridad de certificacidon no cuenta con gran nimero de especialistas en el tema que puedan cubrir toda
la demanda existente; sin embargo, se debera impartir capacitacion a los trabajadores que participan en el
despliegue de la firma digital en las entidades, para de esta forma poder cubrir la mayor cantidad de clientes.

e Todos los especialistas consideran necesario desarrollar una capacitacion y mantenerse actualizados de
forma permanente; sin embargo, debe llevarse a cabo un proceso de innovacién que no solo desarrolle
actividades tedricas, sino que permita que el usuario se presente como un investigador de su propia practica,
para lograr una mayor motivacion por este tipo de capacitacion.

CONCLUSIONES

Los resultados del estudio descriptivo diagndstico realizado mediante la triangulacion de tres fuentes:
entrevista y encuesta a especialistas y a usuarios, el andlisis del proceso de gestidon de solicitudes de emisién de
certificados digitales y el estudio de documentos rectores, permitié desde diferentes perspectivas, caracterizar el
servicio de emision de certificados que brinda la empresa XETID y determinar las regularidades fundamentales que
definen el uso de los certificados digitales por parte de los usuarios y la necesidad de la capacitacion para que este
uso sea acorde a la politica que establecen el pais y el Minint. Garantizar una gestidn eficiente permite brindar un
servicio de calidad a los usuarios. Generalizar la firma digital para todos los ciudadanos en el pais es un reto que se
debe asumir con seriedad, por lo que hacer un diagndstico de los problemas que presenta hoy el servicio es el primer
paso para para su perfeccionamiento. En el trabajo se muestran las herramientas para que se valore el servicio de
emision de certificados y a partir de los resultados que arroje la investigacidn se trace un camino que se deba seguir
para su mejoramiento continuo. En investigaciones futuras se propone elaborar una estrategia de mejoras para
mitigar los principales problemas que se evidencian en este trabajo.
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