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RESUMEN

Este trabajo recoge un estudio bibliografico sobre diferentes métodos y técnicas
de mineria de datos (MD), Machine Learning (ML) o aprendizaje automatico, e
Inteligencia Artificial (IA), asociados al enfrentamiento al fraude en las telecomu-
nicaciones, el cual estd en constante transtormacién y se ha complejizado a la par
que los servicios y las tecnologias. Cada vez la cantidad de datos para procesar
es mayor, lo que incide en un aumento del tiempo de respuesta al fraude si no se
emplean técnicas apropiadas, ademds de que se exige la combinacién de diversas
fuentes de datos, por lo que este tipo de herramienta es fundamental, tanto para la
deteccion de patrones (comportamientos de fraude), como para la automatizacién
de los procesos de trabajo que permitan reducir los tiempos de respuesta. Esto se
logra con la aplicacién de una serie de métodos que pueden ser supervisados, se-
misupervisados y no supervisados, que comprenden algoritmos para el tratamien-
to de grandes volumenes de datos, especificamente para el tratamiento del fraude
bypass. Al reducir el tiempo de deteccién y mitigacién del fraude, asi como la co-
rrecta caracterizacion de patrones de comportamiento fraudulentos, se garantiza

el aseguramiento de los ingresos y se evitan pérdidas econémicas.
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ABSTRACT

The present work includes a bibliographical study on different methods and
techniques of Data Mining (MD), Machine Learning (ML) and Artificial In-
telligence (Al), associated with the fight against fraud in telecommunications,
which is in constant transformation and has been as the services and techno-
logies become more complex, the amount of data to be processed is increasing,
which leads to an increase in the response time to fraud if appropriate tech-
niques are not used, in addition to requiring the combination of various data
sources, so this type of tool is essential, both for the detection of patterns (fraud
behaviors) and for the automation of work processes that allow reducing res-
ponse times to it, this is achieved with the application of a series of methods
that can be supervised, semi-supervised and unsupervised that comprise a se-
ries of algorithms for the treatment of large volumes of data, and specifically
for bypass fraud treatment. By reducing fraud detection and mitigation time,
as well as the correct characterization of fraudulent behavior patterns, income

assurance is guaranteed and economic losses are avoided.

KEYWORDS: Machine Learning, telecommunication fraud, bypass fraud, arti-

ficial intelligence, data mining

INTRODUCCION

El enfrentamiento al fraude en las telecomunicaciones es un fenémeno complejo de constante
lucha entre los analistas de fraude y los defraudadores; depende de las caracteristicas de los
servicios y las tecnologias, asi como de la evolucion de estos, medios de pago utilizados, ter-
minales, entre otros. Ademas, este fraude provoca danos en las empresas ademads de financie-
ros de imagen y credibilidad. Es fundamental los medios y las tecnologias empleados para su
deteccidn, neutralizacidon y minimizacion de su impacto (Pérez et al. 2004).

El fraude siempre ha tenido un impacto significativo en las pérdidas de las empresas, se-
gan datos publicados en 2021 por la Asociacion de Control del Fraude en las Comunicacio-
nes (CFCA por sus siglas en inglés). Se conoce que en 2019 las pérdidas globales por concep-

to de fraude ascendieron a 28,3 miles de millones de ddlares en el ultimo periodo medido
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(2017-2019), de los cuales 2,71 miles de millones de ddlares se relacionan con el fraude bypass.

La gestidon del fraude estd estrechamente relacionada con el aseguramiento de ingresos.
Esta tiene sus inicios, como drea de conocimiento, precisamente en el sector de las teleco-
municaciones, a finales de la década de 1970. La actividad de aseguramiento de ingresos esta
enfocada a definir y eliminar las causas técnicas y estructurales relacionadas con la fuga de
ingresos (Castro, 2017), por lo que es fundamental conocer las brechas de seguridad en los
diferentes servicios de telecomunicaciones, asi como de las deficiencias técnicas; para ello se
hace necesario realizar un monitoreo exhaustivo de estos, atendiendo por supuesto a sus par-
ticularidades y segun el tipo de red.

En la actualidad, 45 % de las empresas no emplean procesamiento automatico de datos,
contra un 23 % que si lo hace, mientras que 15 % tenia planificado la introduccién de este tipo
de procesamiento y 18 % no estaba seguro de su aplicacion. Entre las diferentes herramientas
para el enfrentamiento al fraude, por la CFCA, se encuentra el procesamiento manual, que
es aplicado por: 30% de las empresas encuestadas y 28 % de Sistemas de Gestidén del Fraude
(FMS). Cuba utiliza ambos: 15 % motores de decisiéon y 13 % emplea técnicas y métodos de
Machine Learning (ML) o aprendizaje automatico, e Inteligencia Artificial (Al), por lo que se
apuesta en la actualidad y lo que se necesita potenciar debido a los buenos resultados obteni-
dos en estudios realizados en otras partes del mundo; queda 12 % que contrata el servicio a
expertos y 2 % que hace uso de otros métodos (CFCA Report, 2021).

Por lo tanto, en este trabajo se pretende hacer una revision bibliografica de materiales ba-
sados en estudios que se realizaron en otras empresas de telecomunicaciones y en universi-
dades donde se aplican métodos y técnicas de ML e IA, de manera general, y que pueden ser

aplicados en el enfrentamiento al fraude bypass.
METODOLOGIA

Se realizé un estudio del arte sobre diferentes aplicaciones de la mineria de datos (MD), Ma-
chine Learning (ML) y la Inteligencia Artificial (IA), en el enfrentamiento al fraude en las
telecomunicaciones, para llegar concretamente a la aplicacion del fraude bypass. Para esta
busqueda, se utilizé principalmente el Google académico, empleando términos de busqueda
y operadores légicos basados en palabras claves de interés.

El gestor bibliografico empleado fue el EndNote X7 y se presté atencion a las publicacio-
nes realizadas en inglés, idioma mads generalizado en este tipo de literatura, esencialmente de
2017 a 2022. Coinciden en este porcentaje los articulos de revistas, el resto son tesis, actas de
congresos, secciones de libros, etcétera.

Se extrajo la informacién sobre las aplicaciones realizadas en cuanto a diferentes tipos de
procesamiento, asi como de la eficiencia y eficacia de los algoritmos aplicados en los casos ex-
puestos, los cuales se muestran a lo largo de este articulo.

La introduccion de estas técnicas y herramientas produce siempre un impacto en las or-

ganizaciones, por lo que es necesario, en primer lugar, modelar los procesos de gestién de la
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actividad y definir los factores que inciden en la gestién del fraude bypass; indicadores; méto-
dos; técnicas y tecnologias empleadas; asi como la caracterizacion de los elementos referentes
a cada factor. Se deben definir las fuentes de datos que alimentaran los modelos, caracterizar
las variables que corresponden a indicios y describir tanto los elementos de trafico como co-

merciales asociados al servicio mévil, que se conocen y son importantes para su gestion.
RESULTADOS Y DISCUSION

Existen diferentes tecnologias que se usan para el estudio del fraude en esta industria, como
son las técnicas estadisticas para la extraccion de caracteristicas, realizar clasificaciones y
llevar a cabo un procesado temporal de los datos, todo basado en reglas donde se modelan y
configuran patrones de fraude basados en umbrales de deteccién y, por ultimo, las técnicas de
aprendizaje automadtico que parten de un entrenamiento para realizar la deteccién. En el caso
de estas ultimas se pueden emplear diferentes modelos, como redes neuronales supervisadas
y realimentadas, muy usadas en los fraudes asociados a méviles. Estd generalizado el uso de
esquemas hibridos.

Como se ha mencionado con anterioridad, en el enfrentamiento al fraude en las teleco-
municaciones es esencial la rapidez con la que se actiie sobre el evento fraudulento. Especi-
ficamente en el caso del fraude bypass tiene una alta connotacion. Si ademds esto se une a la
necesidad de analizar un conjunto considerable de datos de servicios que tienen un compor-
tamiento sospechoso, con todas las variables asociadas a esos servicios, y qué incidencia tie-
nen esos datos en la explicacion del fendmeno, ante estas dificultades se precisa la aplicacion
de la mineria de datos (MD), con el fin de extraer al maximo la informacién util dentro de esa
gran cantidad de datos, que ademas provienen de diferentes fuentes de informacién.

Se hace necesario definir lo que es MD. Mac Lennan en 2008 planted que es el proceso de
analizar datos usando metodologias automatizadas para encontrar patrones escondidos, que
se aplican a los datos generados por un proceso o negocio para obtener informacién que so-
porte la toma de decisiones, lo que se alcanza con la automatizacion del proceso de encontrar
informacién predecible en grandes bases de datos y resulta la respuesta a preguntas que se
procesaban de manera manual (Menes, 2015). Unos afios después, en 2016, Frand plantea que
es el proceso de andlisis de datos desde diferentes perspectivas, resumiéndola en informacién
util para descubrir conocimiento (Albougha, 2016). Es un proceso interactivo e iterativo, re-
sumido en cinco etapas: Seleccidén, Pre-Procesamiento/limpieza, Transtormacion/reduccion,
mineria de datos e Interpretacién/evaluacion.

El Machine Learning o aprendizaje automadtico esta fuertemente relacionado con la mi-
neria de datos; pero incluye algoritmos para el aprendizaje, a partir de datos histdricos y de
lograr la automatizacion de determinados andlisis. Es un subconjunto de la Inteligencia Ar-
tificial, una parte de lo que se conoce como ciencias de la computacién, término empleado
para el analisis de informacidn, el cual constituye una fraccion importante de la analitica de

datos. Se plantea que es pieza clave de la revolucion del Big Data, que trabaja con un enfoque
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estadistico y ayuda a predecir modelos de datos, al tiempo que no necesita pruebas estadisti-
cas exactas (Arun, Ali, Irtaza y Anwar, 2020).

La medicién del desempenio de estos algoritmos, seguin el tiempo de respuesta, el uso de
recursos de computo y la confiabilidad de las operaciones, o sea, la precision con la que un
modelo define el conjunto de datos de entrada, es fundamental para cualquiera de las técnicas
que se pueden aplicar en este campo (Menes, 2015).

Se identifican dos vertientes fundamentales en el enfrentamiento al fraude bypass, la de-
teccion de patrones y la automatizacion del proceso de clasificacion de los servicios sospecho-
sos, mediante el aprendizaje automatico. Los métodos de aprendizaje se pueden clasificar en
tres tipos: supervisados, semisupervisados y no supervisados (Da Costa, 2020).

En el aprendizaje supervisado, que es el enfoque mas empleado, se requiere partir de un
conjunto de datos donde exista una definicion previa de etiquetas, por ejemplo, «fraude» o
«no fraude, lo cual es imprescindible para el entrenamiento de un clasificador. Su principal
ventaja es que las salidas de este tipo de algoritmo son significativas para el entendimiento
humano. También tiene limitaciones, partiendo de lo dificil que es recolectar las etiquetas,
debido al volumen de datos y que se depende en buena medida del andlisis correcto y exper-
ticia de los analistas de fraude; también siempre existen inconsistencias y ambigiiedades que
resultan complicadas a la hora de definir las etiquetas, lo que puede obstaculizar su imple-
mentacion (Albougha, 2016). Dentro de los algoritmos de clasificaciéon existen redes neurona-
les, vecino mas cercano K, arboles de decision, regresion logistica, Naive Bayes y la técnica de
maquina de soporte de vectores (SVM), Random Forest, entre otros. Otro tipo de algoritmos
que entran en este grupo son los de regresion lineal, simple y logistica. Todo depende del tipo
de variable de salida.

Ighneiwa y Mohamed, en 2017, publicaron un trabajo sobre la aplicacién de un enfoque basa-

do en A, araiz de un estudio aplicado en Libia con el operador de méviles Tier 1, para enfrentar

el fraude bypass, donde se referencia una serie de trabajos sobre el enfrentamiento a este tipo de
fraude, combinando el andlisis de los Detalles de Registros de Llamadas (CDR, Call Detail Re-
cords), con algoritmos de ML, donde se emplean varios clasificadores, como se puede observar

en la figura 1, mostrando una gran efectividad al verificar la exactitud de estos (Ighneiwa, 2017).

Tabla 1: Varios estudios que emplean algoritmos clasificadores en la deteccion del fraude
(elaboracion del autor).

Estudios Clasificadores Exactitud

R.S.A.H. EImi, S. Ibrahim “Detecting SIM Box Fraud

e 5
Using Neural Network” Redes Neuronales Artificiales (ANN) 98,70 %

R. Salehuddin, S. Ibrahim, A. Mohd Zain, and A. Magquina Soportada en Vectores (SVM) 199,60 %
Hussein Elmi, “Classification of SIM Box Fraud” Redes Neuronales Artificiales (ANN) 98 69 %

Combinacion linear de 3 clasificadores:
Arboles de Decisién Alternados, Arboles
Funcionales y Random Forest (Bosques
Aleatorios)

| Murynets, M. Zabarankin, R. P. Jover, and A.
Panagia, "Analysis and detection of SIMbox fraud in
mobility networks”

99,95 %
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Las técnicas de aprendizaje no supervisado detectan fraude en un conjunto de datos no
etiquetados, o sea, no existe ningln tipo de etiqueta para la construccién del modelo, y su
principal ventaja es que no se basan en una identificacion precisa de los datos de la etiqueta,
que a menudo tiene fundamentos escasos e inexistentes. Dentro de este grupo se encuentran

algoritmos de agrupamiento, que es un método en el cual los datos se unen en grupos o clus-

ters, seguin la similitud de sus caracteristicas (Albougha, 2016). Muchas veces la definicién

esta asociada al cdlculo de distancia entre los vectores como K-Media, que es de los mas co-

nocidos. También hay algoritmos de reduccion de dimensionalidad, como Anadlisis de Com-

ponentes Principales (PCA), asociaciéon donde el objetivo es descubrir la probabilidad de la
co-ocurrencia de elementos en una coleccion, por ejemplo, las reglas de asociacion utilizadas

para descubrir hechos que ocurren en comun dentro de un determinado conjunto de datos.

Por otro lado, las técnicas de aprendizaje semisupervisado se presentan cuando se tiene
un conjunto de datos con una pequena cantidad de etiquetas y un gran nimero de muestras
no etiquetadas, y su principal objetivo es entrenar un clasificador para ambos tipos de datos
etiquetados y no etiquetados, por lo tanto, tendrdn mejor desempeno (Abdallah, Maarof y
Zainal, 2016).

En los ultimos tiempos se han realizado estudios del aprendizaje conjunto y estd probado
que la combinaciéon de modelos mejora la actitud de las predicciones, los modelos hibridos
han aumentado su aplicaciéon (Getahun, 2020).

Es importante mencionar conceptos de dos capacidades de ML: aprendizaje distribuido y
AutoML. El primero es una solucion a gran escala, cuando existen limitaciones de memoria
y procesamiento y se usan multiples computadoras o procesadores multintucleo en paralelo,
cada uno de los cuales procesa un algoritmo de ML diferente o una porcion de los datos; el
segundo se centra en la falta de personal especializado, por lo que es necesario crear facilida-
des para que personas con conocimientos limitados en la materia puedan seleccionar el me-
jor modelo de ML posible, y es donde entra el AutoML (Ferreira, Pilastri, Martins, Santos y
Cortez, 2020). Estas soluciones son fundamentales para la utilizacion éptima de los recursos,
mejorar el desempeno de los algoritmos que se apliquen y que se generalice su utilizacion de
manera que no sea necesario emplear personal especializado, del cual no se dispone para rea-
lizar estos andlisis.

También existen las técnicas de deteccién de anomalias, que como indica su nombre y ya
se habia mencionado, permite identificar patrones de comportamiento en los datos que di-
fieren del resto o de su comportamiento usual. Es necesario aclarar que un comportamiento
andémalo es una forma de actuar no usual y si estas se emplean para violentar lo establecido,
se reconoce como fraude, ataque, amenaza y violacion de seguridad, entre muchos otros tér-
minos aplicables. Existen tres técnicas bdsicas para detectar y clasificar comportamientos
anémalos (Eng, Garay y Martinez, 2018):

1. Técnicas basadas en estadisticas: definen un comportamiento estocastico (comporta-

miento sometido al azar y que serd objeto de un andlisis estadistico).
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2. Técnicas basadas en el conocimiento: disponibilidad de conocimientos previos a los da-
tos, que brindan robustez, flexibilidad y escalabilidad.
3. Técnicas basadas en aprendizaje automatico (Machine Learning). permite una categori-

zacion de patrones, lo que brinda flexibilidad en la captura de interdependencias.

También se puede hablar de la deteccién del fraude basada en el mal uso, donde se esta-
blece lo que es un comportamiento fraudulento y fuera de ahi otros comportamientos defini-
dos como normales. Para ello se emplean métodos basados en reglas, estadisticas o enfoques
heuristicos, y asi determinar la ocurrencia de un evento sospechoso. La deteccion del fraude
es un sistema de expertos, considerado un mecanismo de deteccion simple y rapido, que se
encuentra limitado porque no se pueden detectar nuevos patrones de fraude, ya que solo ac-
tua sobre patrones conocidos.

Se tiene ademas el enfoque hibrido de deteccién de mal uso y anomalias, propuesto por
algunos investigadores para obtener resultados 6ptimos, ya que esa deteccién cubre la defi-
ciencia del mal uso de no detectar nuevos fraudes, mientras que la detecciéon de anomalias
no tiene la capacidad de generalizacidon en reglas o reportes que definan comportamientos de
fraude y la presencia de muchas falsas alarmas (Abdallah, Maarof y Zainal, 2016). Esta idea la
respaldan Getahun (2020) y Kaiafas (2020).

Mas recientemente se habla de las aplicaciones de transmisién que imponen restricciones
Unicas y obligan al andlisis de una continua secuencia de datos que se obtienen en tiempo real
o casi real, y en ocasiones limita el andlisis de informacién por lotes e introduce una serie de
variables que se deben considerar, en cuanto al disefio de algoritmos de aprendizaje automa-
tico, como los recursos de computo en términos de memoria, poder de procesamiento de la
Unidad de Procesamiento Real (CPU) de la computadora y la banda ancha de comunicacion.
Por lo tanto, propone un desafio para la deteccion de anomalias en tiempo real, por lo que se
propone una serie de algoritmos, como los de agrupamiento de flujos (Stream KM++, CluS-
tream, ClusTree, DenStream y CobWeb) (Da Costa, 2020).

Como hemos visto, es cada vez mas importante lo que se conoce como analisis de datos o
analitica de datos, proceso de analisis multidisciplinario, sistematico y computacional, que se
encarga de extraer valor y conocimiento de los datos. En las telecomunicaciones ha existido
un crecimiento explosivo del trafico, cuyas causas radican principalmente en el aumento de
los usuarios en los servicios de esta industria. Las fuentes de datos en el sector cada vez son
mas numerosas y variadas; ya no solo se usan por personas, sino también por dispositivos que
se comunican e intercambian datos entre si. Estas tecnologias se identifican como Internet
de las Cosas (IoT), dando pie a la llamada Cuarta Revolucion Industrial y el tercer factor que
incide en este crecimiento lo constituyen los servicios de comunicacién que evolucionan y de-
sarrollan constantemente, y que generan nuevas tecnologias empleadas por los usuarios como
la nube, la realidad virtual, la Inteligencia Artificial y el video de «ultra alta resolucion», por lo
tanto, se posibilita la introduccion del concepto Big Data, lo cual es un ecosistema complejo y

amplio que abarca una gran variedad de areas técnicas y que debe solucionar las limitaciones
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de las tecnologias tradicionales, para procesar datos que cumplen con las cinco V: Volumen,
Variedad, Velocidad, Veracidad y Valor, que contienen las herramientas indicadas para reali-
zar este procesamiento (Orbe, 2018).

El reto de las técnicas actuales para la prevencion y el enfrentamiento al fraude en las redes
moviles, sigue siendo las fuentes de datos, ya que la informacion de los suscriptores proviene
de diferentes flujos, por lo que se habla en términos de tener un tinico y centralizado sistema
de gestion del fraude, lo que da pie al concepto de Sistemas de Gestién del Fraude o Sistemas
Antifraude (Tarmazakov, 2018). Hoy en dia muchos de estos sistemas, a pesar de recibir di-
ferentes flujos de datos provenientes de diversas fuentes, operan sobre cada una de ellas de
manera individual, por lo que es necesario pensar, al observar el desarrollo de los servicios de
telecomunicaciones, en la combinacién de dichas fuentes para configurar reglas y crear mo-
delos analiticos.

En cuanto a los sistemas empleados en la gestion del fraude, se conoce que en la década del
2000 se comenzaron a desarrollar e implementar los Sistemas de Deteccion de Fraude (SDF),
fundamentados en la construccién de reglas que se basaban en la experticia de los analistas.
Posteriormente, se comenzaron a insertar en algunos sistemas los métodos de mineria de da-
tos, ante la complejizaciéon del fendémeno del fraude para lograr un enfrentamiento mas efec-

tivo. Entre las ventajas que presentan estos sistemas estan:

1. Los patrones de fraude se obtienen automadticamente de los datos.
2. Especifican la probabilidad de fraude en cada caso, lo cual permite establecer prioridades.

3. Revela nuevos tipos de fraude que no se hayan definido con anterioridad.

Es comun que los sistemas antes mencionados integren deteccion basada en anomalias y
que se asienten sobre métodos para perfilar comportamientos; de esta manera se realiza un
monitoreo en busca de cualquier desviacién de lo que se considera normal, para lo cual se

emplean métodos de aprendizaje supervisado, semisupervisado y no supervisado.

Un Sistema de Gestion del Fraude (FMS, Fraud Management System) es una herramienta
que permite desarrollar las actividades que intervienen en la gestion del fraude, de manera
interrelacionada y efectiva, en dependencia del uso de sus capacidades. Esta herramienta debe
permitir el andlisis y la visualizacién de datos de los diferentes servicios de telecomunicacio-
nes, modelado de diferentes tipos de reglas —ya sean simples, estadisticas o de patrones inteli-
gentes—, asi como la incorporacion de médulos de Machine Learning e Inteligencia Artificial,
que se ajustaran segun el tipo de servicio. Un FMS analiza los CDR para crear perfiles de uso
conocidos como patrones o comportamientos de fraude que distingan a los usuarios norma-
les de los fraudulentos y permite que se modelen en reglas, a partir de las cuales se obtendran
alarmas de servicios sospechosos de cometer fraude (Ighneiwa, 2017),

Algo que se debe tener en cuenta para enfrentar el fraude, es un sistema de informacion
robusto, que permita gestionar el fenédmeno de manera integral y efectiva. (Arana Porlles,
2017).
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CONCLUSIONES

A partir de los afos 2000, parte de una comunidad de investigadores relacionados con la
ciencia de datos, viene fortaleciendo la aplicacién de la analitica de datos para la solucién de

algunos problemas, como el andlisis de riesgo y la deteccion del fraude de diversos tipos, mos-

trando una amplia divulgacion de soluciones de aprendizaje automatico para la deteccién de
patrones de comportamiento, independientemente de herramientas para su enfrentamiento,
desde el punto de vista técnico y de estructura de los servicios. Para el caso especifico de frau-
de bypass es fundamental la reduccion del tiempo de respuesta, con el objetivo de lograr una
mitigacion temprana de las pérdidas, por lo que se reconoce que la MD vy las técnicas de ML
e IA son fundamentales para la extraccién de conocimiento, la detecciéon de patrones, abar-
cando diferentes fuentes de datos, y la automatizacion de procesos de trabajo, con el uso de
clasificadores que estarian entre las técnicas de aprendizaje supervisado.

La mayor parte de las fuentes consultadas aseguran que lejos de utilizar un algoritmo
unico para la modelacion de patrones fraudulentos, lo mas efectivo resulta emplear enfoques
hibridos, algoritmos combinados que se ajusten a las diferentes fuentes Mo conjunto de ellask,
para conformar un modelo éptimo, y proponen una serie de variables para medir el desempe-
o de estos modelos, siendo las mas utilizadas: la exactitud del modelo, la cantidad de falsos
positivos, el tiempo de respuesta y los recursos de computo empleados. También se resalta la
importancia de los sistemas que se empleen en la gestion del fraude, en general, y particular-
mente del bypass y la integracion de estos, que incluyan la posibilidad de extraer y explorar

datos sobre los cuales aplicar diferentes técnicas de estadisticas y MD, asi como la inclusion
de mddulos de ML e IA.
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