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RESUMEN

En los tltimos afios, el surgimiento del concepto de Internet de las cosas ha im-
pulsado la creacion y el desarrollo de plataformas que permiten procesar gran-
des volumenes de informacién, producida por redes de sensores que monito-
rean espacios o ambientes inteligentes. FIWARE es una plataforma de internet
de las cosas de codigo abierto que impulsa la creacion de estandares para el de-
sarrollo de aplicaciones y servicios inteligentes de diferentes dominios. En este
trabajo se presenta el desarrollo de una biblioteca de clases en Java, que hace
uso de los estdndares, componentes genéricos y servicios Rest APIs que ofrece
la plataforma FIWARE, y que permite facilitar el uso de estos en el desarrollo
de aplicaciones de Internet de las cosas (IoT por sus siglas en inglés) persona-
lizadas. Para comprobar el correcto funcionamiento de la biblioteca de clases
fue desarrollada una aplicacién Web que permite la creacion y configuracion
de un entorno de trabajo basado en la plataforma FIWARE, asi como el uso y

analisis de los datos almacenados en el contexto de la plataforma.

PALABRAS CLAVE: Biblioteca de clases Java, Componentes IoT, FIWARE, IoT, APL



REVISTA CUBANA
DE TRANSFORMACION DIGITAL

ABSTRACT

In recent years, the emergence of the concept of the Internet of Things has promp-
ted the creation and development of platforms that allow the processing of large
volumes of context information, produced by sensor networks that monitor smart
spaces or environments. FIWARE is an open-source Internet of Things platform
that promotes the creation of standards for the development of intelligent appli-
cations and services from different domains. In this work, the development of a
Java class library is presented, which makes use of the standards, generic compo-
nents and APIs offered by the FIWARE platform, and which facilitates the use of
these in the development of personalized IoT applications. To verify the correct
functioning of the class library, a Web application was developed through which
the solution developed is used and that allows the creation and configuration of a
work environment based on the FIWARE platform, as well as the use and analy-
sis of the data stored in the context of the platform.

KEYWORDS: Java class library, IoT Components, FIWARE, IoT, APL

INTRODUCCION

La vision del IoT describe un futuro en el que muchos de los objetos estan interconectados a
través de una red global. Recopilan y comparten datos de ellos mismos y de su entorno para
permitir un seguimiento, analisis, optimizacion y control de estos. Hasta hace poco esto era
simplemente una visidn, pero en los altimos tiempos, se ha convertido lentamente en una rea-
lidad (Firouzi, Farahani, Weinberger, DePace, & Aliee, 2020).

El surgimiento y creciente auge del Internet de las cosas ha impulsado la creacién y el desa-
rrollo de plataformas especializadas. Estas cuentan con estandares y protocolos para el manejo y
procesamiento de los datos captados. Estas caracteristicas ocasionan que haya un mayor niime-

ro de desarrolladores enfocados en llevar a cabo esta idea para crear soluciones inteligentes, y un

incremento también en las empresas que contribuyen con herramientas, servicios y plataformas
(Cubillas-Herndndez, Anias-Calderén, & Delgado-Ferndndez, 2021).

FIWARE es una de las plataformas IoI' mds usadas, la cual surge como una iniciativa de la
Unidén Europea que, desde el afio 2011, impulsa como una plataforma de Cddigo Abierto para
el desarrollo de aplicaciones inteligentes. FIWARE apuesta por el desarrollo colaborativo de so-
luciones inteligentes (smart-solutions) y por tecnologias como el IoT, el Cloud Computing vy el
Open Data (FIWARE-Foundation, 2021b).

Las soluciones inteligentes tienen como principal caracteristica que recolectan datos del en-

torno en el que se desenvuelven. Captando informacion desde diferentes fuentes como usuarios
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finales, redes de sensores, aplicaciones méviles y todo tipo de sistemas de informacion (FIWA-
REmexico.org, 2021).

PLATAFORMA IOT FIWARE

La seleccion de FIWARE estuvo condicionada por un estudio previo que realizé el equipo
para seleccionar una plataforma IoT que permitiera acceder a dispositivos heterogéneos como
sensores, actuadores y etiquetas RFID y suministrar sus datos a la capa de aplicacién, consi-
derando los requisitos siguientes:

o Ser OpenSource y gratis.

« No depender de nubes publicas globales; permitir el empleo de nubes privadas y/o nodos niebla.

o Altamente escalable, contemplando el uso de contenedores.

« Habilitar interoperabilidad semdantica.

« Sencilla de usar por desarrolladores.

» Factible para ciudades inteligentes y ambientes industriales.

Para recopilar y administrar informacion, FIWARE cuenta con un componente central
llamado Orion Context Broker (OCB). Este componente aporta una funcion fundamental en
cualquier solucion inteligente: la necesidad de administrar la informacién del contexto. El
OCB esta rodeado por una suite de componentes, que permiten suministrar datos de contex-
to de diversas fuentes (Internet de las Cosas, robots y sistemas de terceros) y brindan soporte
para el procesamiento, andlisis y visualizacion de datos, asi como para control de acceso a da-
tos, publicacion o monetizacion (FIWARE-Foundation, 2021 #8). Ademas, a través del OCB
se interactda con otras plataformas o aplicaciones utilizando la API RESTfull FIWARE NGSI.
Esta API es abierta y estdndar, por lo que ofrece a los desarrolladores, la capacidad de portar
sus aplicaciones con FIWARE (“Powered by FIWARE”) y les brinda un marco estable para fu-
turos desarrollos (FIWARE-Foundation, 2021b).

Las soluciones IoI' cuentan con un sistema compuesto por dispositivos, servidores de red,
protocolos de comunicacién, aplicaciones para el procesamiento de datos y aplicaciones donde
los usuarios finales utilizan la informacién obtenida. Esta informacién se recoge de diferen-
tes fuentes de datos cdmo son dispositivos (sensores ambientales, actuadores, electrodomés-
ticos conectados, rastreadores de vehiculos o incluso maquinas de linea de montaje.), robots
o sistemas de terceros. Los datos capturados por los dispositivos IoT se producen en una
combinacién de formatos de datos, los cuales pueden ser estructurados, semiestructurados y
no estructurados; también pueden incluir sefiales analdgicas, lecturas discretas de sensores,
metadatos de estado del dispositivo o archivos grandes para imdgenes o videos. Por tanto, ho-
mogenizar la comunicacion y los datos es un reto. Por lo que haciendo uso de FIWARE, estas
dificultades pueden ser solucionadas usando los diferentes componentes y herramientas que
rodean al OCB. Desde el conector (Agente IoT'), que soluciona las dificultades de heteroge-
neidad del ambiente donde, desde los dispositivos con diferentes protocolos de comunicacion,

se unifica la informacién a un mismo formato (NGSI); hasta los conectores cuyo propésito es
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mejorar las capacidades de almacenamiento de la informacién (herramientas de seguridad,
almacenamiento de datos avanzados, retornar informacion histérica, vincular con aplicaciéon
de terceros).

La naturaleza basada en componentes de una solucién basada en FIWARE permite exten-

der la arquitectura de una solucién, a medida que ésta evoluciona de acuerdo a las necesidades
de la solucidn inteligente (Figura 1) (FIWARE-Foundation, 2021b).

Figura 1:
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Como se muestra en la Figura 2 el componente central y obligatorio de FIWARE es el
Orion Context Broker (OCB), este es el principal y inico componente obligatorio de cualquier
soluciéon. Orion es una implementacién en C++ de la API REST NGSIv2. Es la pieza funda-
mental de la plataforma FIWARE. Proporciona la API FIWARE NGSIv2, la cual es una API
Restful simple y muy potente que permite realizar actualizaciones, consultas o suscripciones a

cambios en la informacidon de contexto. El OCB mantiene la informacion del contexto actual
(FIWARE-Foundation, 2021b), (FIWAREmexico.org, 2021).
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Figura 2: Funcionamiento del OCB de FIWARE (Fuente: (FIWAREmexico.org, 2021))
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Un principio fundamental soportado por el OCB es el de lograr una disociacion total en-
tre productores y consumidores de contexto. Es decir, los productores de contexto publican
datos sin saber qué, donde y cudndo los consumidores de contexto consumirdn los datos pu-
blicados; por lo tanto, no necesitan estar conectados a ellos. Por otro lado, los consumidores
de contexto consumen informacion de contexto de su interés, sin que conozcan al productor

de contexto que publica un evento en particular. Estan interesados en el evento en si, y no en
quien lo generé (FIWARE-Foundation, 2021b).

UsANDO EL API ReEsT DE FIWARE

Las plataformas digitales IoT brindan el soporte para la homologacion de la comunicacion y la
unificacién entre los datos captados desde diferentes dispositivos (Zeinab & Elmustafa, 2017).
En este vital proceso el uso de un API Rest es fundamental para el intercambio de informa-
cion entre los dispositivos que se encuentran conectados en la web.

La API Rest estdndar que propone FIWARE esta basada en la especificacion OMA NGSI y per-
mite recopilar, gestionar, publicar e informar sobre cambios en la informacién de contexto. Esta se
denomina FIWARE NGSI (Next Generation Service Interface, por sus siglas en inglés) v2.

El estindar FIWARE NGSI esta disefiado para describir la administracion de todo el ciclo de
vida de la informacién de contexto, incluidas actualizaciones, consultas, registros y suscripciones.

NGISV?2 define:

« Un modelo de datos para informacién de contexto, basado en un modelo de informacién
simple que utiliza la nocién de entidades de contexto.

« Una interfaz de datos de contexto para intercambiar informacién mediante operaciones
de consulta, suscripcion y actualizacion.

« Una interfaz de disponibilidad de contexto para intercambiar informacién sobre cémo
obtener informacién de contexto.

Toda la comunicacion entre los distintos componentes de la arquitectura de alto nivel del
OCB se realiza a través de la especificacién de la API estandar: FIWARE NGSI v2. La infor-
macion de contexto en FIWARE esta representada a través de estructuras de datos genéricos
referidos como elementos de contexto. (FIWARE-Foundation, 2021a).

Los modelos de datos se han armonizado segiin la experiencia trabajando con diferentes
servicios en Ciudades Inteligentes y otros dominios. No es un requerimiento usar exactamen-
te todo lo definido en el modelo, solo las partes del modelo de datos que una aplicacién real-
mente necesita. Esto permite reducir la cantidad de informacion intercambiada, a solamente
la que necesita (FIWARE-Foundation, 2021 #11).

FIWARE NGSI V2 describe tres conceptos principales de los modelos de datos NGSI: En-
tidades, Atributos y Metadatos de Contexto (FIWARE-Foundation, 2021 #8):

Entidades de contexto

« Las entidades de contexto, o simplemente las entidades, son el centro de gravedad en el
modelo de informacion FIWARE NGSI.
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Una entidad representa una cosa, es decir, cualquier objeto fisico o légico (por
ejemplo, un sensor, una persona, una habitacidon, un problema en un sistema de
tickets, etc.).

Cada entidad tiene un identificador.

FIWARE NGSI permite que las entidades tengan un tipo de entidad. Los tipos de entidad

son tipos semanticos; pretenden describir el tipo de cosa representada por la entidad.

Atributos de Contexto

Los atributos de contexto son propiedades de las entidades de contexto.

Los atributos tienen un nombre de atributo, un tipo de atributo, un valor de atributo y
metadatos.

El nombre de atributo describe qué tipo de propiedad que representa el valor del atributo
de la entidad.

El tipo de atributo representa el tipo de valor NGSI del valor del atributo.

El valor de atributo finalmente contiene: el dato actual y opcionalmente los metadatos

que describen las propiedades del valor de atributo.

Metadatos de Contexto

De manera similar a los atributos, cada parte de los metadatos tiene:

Un nombre de metadato

Un tipo de metadatos, que describe el tipo de valor NGSI del valor de metadatos.

Los datos que componen el JSON de las entidades del modelo de datos NGSI que se envia

en la peticiéon HT'TP REST son:

4

El identificador de la entidad se especifica mediante la propiedad “id” del objeto, cuyo
valor es una cadena que contiene el identificador de la identidad.
El tipo de entidad se especifica por la propiedad “type” del objeto, cuyo valor es una ca-
dena que contiene el nombre del tipo de entidad.
Los atributos de la entidad se especifican mediante propiedades adicionales:
» El nombre del atributo se especifica mediante la propiedad “name”, cuyo valor es una
cadena que contiene el nombre del atributo.
» El valor del atributo se especifica mediante la propiedad “value”, cuyo valor puede ser
cualquier tipo JSON.
» El tipo de atributo se especifica por la propiedad “type”, cuyo valor es una cadena que
contiene el tipo NGSI.
» El atributo metadata se especifica en la propiedad “metadata”. Su valor es otro objeto
JSON, que contiene una propiedad por elementos de metadatos definidos (el nombre

de la propiedad es el nombre del elemento de metadatos).

En la Figura 3 se puede observar la entidad que representa el dispositivo que mide la geo-lo-

calizacion, asi como en la se muestra una entidad que representa el dispositivo que mide los

niveles de temperatura y humedad relativa.
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3{ }Json
W device_id : "dht001"
= {}yson W service : “iof"
# device_id : "gps001” B service_path : "/
| service : "lof” # enfity_name : "urn:ngsi-id:airquality:001~
® service_path : "/ B entity_type - "AirQualityObserved”
® entity_name : "urn:ngsi-id:airquality:001” ® transport . "MQTT"
# enfity_type - "AirQualityObserved" 3 [ ] attributes
@ transport : "HTTP" g {} 0
3 [ ] attributes W object_id: 1"
= {} 0 ® name : "temperature”
H object_id: "I" # fype : "Number”
® name - "location" a{}1
® type : "geo:point” ® object_id . "h"
[]Iazyr ® name - “relativeHumidity”
[ ] commands # type : "Number”
[ ] static_attributes [ J1azy
® protocol : "PDI-loTA-UltraLight" [ ] commands

[ ] static_attributes
¥ protocol : "PDI-loTA-UltraLight"

A B

Figura 3. Entidades que representan dispositivos.

Para apoyar la creacién de aplicaciones inteligentes en el entorno de desarrollo Java se
propone la creacién de una biblioteca de clases, que permita mejorar el trabajo de integraciéon
entre el desarrollo de aplicaciones inteligentes y el API Rest FIWARE NGSI. El uso de esta bi-
blioteca permitird a los programadores, especializados en esta plataforma de desarrollo (Java)
y el modelo de programacién orientado a objetos, disminuir la carga de trabajo en la progra-
macion del back-end. Al contar con un conjunto de herramientas que los aisle del trabajo del
tratamiento de los datos del contexto, la carga de todas las entidades representadas, obtener
la relacién entre las entidades y los dispositivos o sensores que forman parte del sistema, mi-
nimizar el trabajo del parseo de los objetos JSON que se envian y se reciben, el programador
puede centrarse en el trabajo de la solucién IoT a desarrollar. Otra de las funcionalidades que
favorece el uso de la biblioteca de clases es la carga de los valores histéricos de un atributo de
una entidad determinada. Estos valores historicos pueden ser ploteados sobre una grafica o
tener representacion sobre un mapa. La figura 4 muestra la definicion de los objetos que re-
presentan una entidad del contexto y el atributo.

Otra facilidad que aporta es que ya no seria un requerimiento el conocimiento técnico de
la especificacion de la API estdindar FIWARE NGSI, abstrayéndose del trabajo de conexién de
los end-points o el conocimiento de la estructura de los elementos del contexto.

Ademads que se incorporan nuevas funcionalidades, que constituyen una extension de los

servicios del API Rest de FIWARE como es el acceso directo a diferentes gestores de base de
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[ [ Entityjava J) Attributejava

v @ Entity v GI‘: Attribute
i 1D i serialVersionUID
i senialVersionUID o metadata
|."'F'
ﬁt TYPE o name
@ convertlobntity(@5SuppressWarnings(value="exports") JsonMNode) : Entity 5 type
o attributes P
& & o value
a type @ Attribute()
@ Entity() @ Attribute(String, DataTypeEnum, Object)
@ Entity(String, String, Map<String, Attribute>) ® getMetadata() : Map<5String, String>
@ getAttributes() : Map<5tring, Attribute> @ getName() : String
i ist() : List<Attribute>
. gemttrnb_gtgsjﬂlsl.lst{} I I @ getlType() : DataTypeEnum
@ getld() : String .
@ getType( : String @ getValue(): Object
@ setAttributes(Map<String, Attribute>) : void ® setMetadata(Map<String, String>) : void
@ setld(String) : void @ setName(String) : void
® setlype(String) : void @ setType(DataTypeEnum): void
@ toJSONQ: String @ setValue(Object) : void

Figura 4. Entidades del contexto representadas en la biblioteca de clases.

datos utilizados para persistir la informacion captada del entorno para obtener los registros
histéricos de las mediciones obtenidas. Esto permite obtener y gestionar el historico de los
datos dando la posibilidad de realizar analisis y su monitorizacién, ya sea a través de repre-
sentacion grafica o mapas. La figura 5 muestra la definicion de clases dentro de la biblioteca
que permiten la conexion directa a la base de datos donde se almacenan los valores historicos

coleccionados de los dispositivos.

v 2 fiware.data.sq
v |J} DirectDatabaseConnection,java
v @ DirectDatabaseConnection
o° directConnection
¢ getinstance() : DirectDatabaseConnection

o connection

@ DirectDatabaseConnection() v B EntityHistory.java

@ createConnection(String, String, String, SupportedDatabasesEnum) : void v Q EntityHistory

@ createJDBCCrateDBCnnne:tiﬂ!‘l{Strin.g, Strin?, Strin:_q] void a historyValues

= creat&lDBCMySQLDECﬂnnEaIﬂnIStrlng, String, String) : void & EntityHistory(

@ createODBCConnection() : void , | |

@ getConnection() : Connection ® gethhistoryValues(): List<Attribute>

@ setConnection(Connection) : voic @ setHistoryValues(List<Attribute>) : void

Figura 5. Entidades del contexto representadas en la biblioteca de clases.

RESULTADOS: DESCRIPCION DE LA API DESARROLLADA

La solucion propuesta en este trabajo es una biblioteca de clases, creada para desarrolladores
Java. Las bibliotecas en Java, como en la mayoria de los lenguajes de programacién, son un
recurso que consiste en un conjunto de clases, métodos y atributos que la componen y que
facilitan operaciones al brindarle al programador funcionalidades listas para ser utilizadas a
través de una Interfaz de Programacion para que satisfagan requerimientos especificos du-

rante el proceso de desarrollo en un determinado proyecto. La clave radica en el ahorro de
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tiempo que aporta a los implementadores al dedicar su esfuerzo y tiempo en desarrollar las
funcionalidades principales de su aplicacion (Qiu, Li, & Leung, 2016).

El propdsito de esta biblioteca, es contener las funcionalidades que permiten gestionar
los elementos de contexto de la plataforma FIWARE permitiendo asi que los desarrolladores
de soluciones inteligentes se abstraigan del trabajo con la conexién y el tratamiento de las
estructuras de los datos en el proceso de intercambio de informacion entre la aplicacién IoT
personalizada y la plataforma FIWARE. Permite también agrupar un conjunto de funcionali-
dades que engloban las principales operaciones realizadas sobre la informacién del contexto
del OCB. De esta forma, el acceso a los servicios proporcionados por este se realiza con mayor
comodidad, al transformar todo el trabajo de las peticiones http y el parseo del formato JSON
de cada uno de los mensajes de respuesta de la plataforma, hacia el objeto Java. Esto permite
que el desarrollo de nuevas aplicaciones web y méviles haciendo uso de la tecnologia Java, sea
de forma mads natural.

Las principales funcionalidades de la solucién propuesta consisten en la gestién de las en-
tidades, asi como sus relaciones, gestion de los diversos dispositivos registrados, gestion de las
suscripciones, obtencion de los valores de los atributos, aplicacion de filtros basicos y avanza-
dos, obtencion de entidades georreferenciadas, entre otras.

La solucién aprovecha los generic enablers (componentes FIWARE) que permiten adicio-
nar nuevas funcionalidades a la plataforma los cuales favorecen el desarrollo de aplicaciones
mas complejas. Los componentes (generic enablers) utilizados en la solucién son (Figura 6):

o Orion Context Broker (OCB), principal y iinico componente obligatorio de cualquier so-
lucion basada en FIWARE.

e Como el OCB solo almacena la infor-

QuantumLeap (FIWARE.org, 2021b)

para lograr almacenar los valores en SHARTSP0

macion de contexto actual se utilizd @
[ ]

una base de datos externa y asi poder Dispositivos loT v

obtener un histdrico, este componente

que permite interceptar un cambio en a

el modelo de datos y lo transforma en
registros de una base de datos. FIWARE

o« Para almacenar el histérico de la in- Orion Context Broker
formacién se utilizé CrateDB (Crate.
io, 2021), esta una base de datos SQL

distribuida y construida sobre una

plataforma NoSQL que controla el
almacenamiento, indexacion e inter- Crate DB
conectividad, facilitando una mayor

rapidez, flexibilidad y escalabilidad. Figura 6: Componentes de la plataforma FIWARE

Debido a estas caracteristicas, Quan-  utilizados en la solucién.
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tumLeap utiliza CrateDB como base de datos para almacenar informacién de series
de tiempo, sirviendo como puente entre el mecanismo de notificaciones del OCB y
el registro.

Agente IoT, que es un componente que media entre un conjunto de dispositivos fisicos
o virtuales que utilizan sus propios protocolos nativos y un proveedor de contexto com-
patible con NGSI, para la comunicacion por MQT'T (o sea desde el dispositivo a la plata-

forma) se necesita de otro componente de software, un mediador, en este caso se utilizé
Mosquitto (FIWARE.org, 2021a).

DESCRIPCION DE LA ARQUITECTURA DE LA NUEVA BIBLIOTECA DE FUNCIONALIDADES

La arquitectura de la solucion (como se muestra en la Figura 7 consta de 3 capas fundamen-

talmente, donde:

1. En la capa cliente se encuentran las aplicaciones IoI' de propdsito general o especifico

desarrolladas para un cliente.

En la capa de aplicacion se encuentra el paquete de funcionalidades: Java API File que
brinda las funcionalidades implementadas en Java que permiten la interaccion con la pla-
taforma FIWARE haciendo uso del API de FIWARE. Garantiza una capa de abstraccion

al desarrollador sobre el uso de la plata-

forma FIWARE y sus funcionalidades. (D
X

Aplicaciones loT personalizadas
| Capa del cliente

fuentes de datos que alimentan la solu- |

En la capa de datos se encuentran las

|
cion cliente, en este caso contamos con v

la plataforma FIWARE que nos brin- Java AP|

da la informacién en tiempo real de los

ella. También se cuenta con una base de

|

|
dispositivos y entidades registradas en ... -

I

|

|

|

datos series de tiempo en la cual se al- FIWARE OCB = - X Base de Datos de

Historicos (CrateDB)

macena la informacion histdrica de los

Capa de datos

valores de los sensores, en este caso el
SGBD que se usa es CrateDB.

Figura 7: Arquitectura en capas de la solucion.

MODELO DE DATOS DE LA SOLUCION

En la biblioteca de clases se modelaron los principales artefactos con los que se trabaja en la

plataforma IoT FIWARE vy los enablers. Las principales entidades del modelo de datos (Figura

8) de la solucidon consisten en:

L

L

Entity: representa el artefacto entidad dentro del API NGSI

Device: dispositivo que actiia como un sensor que mide los cambios del entorno o un
actuador.

Subscription: las subscripciones registradas para la intercepcion de las modificaciones

sobre los valores de los atributos de las entidades.
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MODELO DE DESPLIEGUE

El procedimiento recomendado para instalar la plataforma FIWARE es usando el conte-
nedor de Docker oficial de Orion en disponible en dockerhub. Docker es una plataforma de
software que permite crear, probar e implementar aplicaciones radpidamente. Empaqueta
el software en unidades estandarizadas llamadas contenedores que incluyen todo lo ne-
cesario para que el software se ejecute, incluidas bibliotecas, herramientas de sistema,
codigo y tiempo de ejecucion. Con Docker, se puede implementar y ajustar la escala de
aplicaciones rapidamente en cualquier entorno con la certeza de saber que su codigo se
ejecutara.

Por lo que en la Figura 9 se muestra un diagrama de despliegue donde los contenedores se
corresponden a los componentes de la plataforma FIWARE utilizados en la solucion propues-
ta, los cuales se mostrardn como nodos.

Descripcién de los nodos del diagrama:

o FIWARE OCB: nodo principal e imprescindible para una solucién basada en FIWARE.

o ot Agente: IoT Ultralight es el componente para establecer la comunicacion entre los
dispositivos y la plataforma; este agente permite tanto la comunicacién desde los dispo-
sitivos hacia la plataforma enviando mediciones (Northbound Traffic), como la comuni-
cacion desde la plataforma hacia los dispositivos actuadores que reciben un comando y
cambian su estado (Southbound Traffic). Para esta solucion se implementa la comunica-
cion Northbound Traffic, donde el agente tiene la capacidad de reconocer dos protocolos
de comunicaciéon: HTTP y MQTT y Southbound Traffic el actuador tiene la capacidad
de reconocer la comunicacién: HTTP.

o  Quantum Leap: permite el almacenamiento de datos de la API FIWARE NGSIv2 a una
base de datos de series de tiempo, conocida como ngsi-tsdb. Cuenta con un traductor de
CrateDB.

o CrateDB: base de datos para persistir los datos a lo largo del tiempo.

o MongoDB: el OCB se basa en la tecnologia de codigo abierto MongoDB para mantener
la persistencia de los datos del contexto.

o Mosquitto: es el mediador usado para la comunicacion por MQT'T entre el dispositivo y

el agente IoT.
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<<foOmponent>> {

FIWAREAPICLIENT

&
) . Zddevice/environment>>
<<device/environments>
— Orion
MongoDB
|
&
<Z<device/environment>>
loTAgent
<<device/environment:> oeogent
Quantumleap - e
<<device/environment>> MQTT
Mosquitto
<<device/environments: HTTP
CrateDB
<<Artifacte> _b] <<Artifacte> j
Actuadores

Sensores

Figura 9: Modelo de Despliegue de la solucion.

VALIDACION DE LA SOLUCION PROPUESTA

La comprobacion de la biblioteca de clases Java desarrollada consta de dos etapas, primero se
disefia e implementa una aplicacion web, en el entorno de desarrollo Java que usa la bibliote-
ca de clases y posteriormente se selecciona un conjunto de datos de prueba para analizar los
resultados que se obtienen a partir de las distintas consultas realizadas a la plataforma IoT
FIWARE. Esta aplicacion visualiza el formato de las peticiones y las respuestas (es decir, in-
teraccion con la plataforma FIWARE) que se realizan a la plataforma a través de la biblioteca
desarrollada. En las operaciones realizadas se describe:

1. Cual peticién se debe realizar para cada operacion.

2. Qué tipo de operacién se espera.

3. Los encabezados necesarios.

4. El formato JSON enviado y recibido.

La aplicacion de prueba desarrollada también muestra un ejemplo de cémo se podria estar
visualizando en un mapa la informacién que se almacena en Orion en tiempo real y que cuen-
ta con una componente espacial, asi como la informacién almacenada en una base de datos
externa con los histéricos de mediciones anteriores.

Por otro lado, con el objetivo de comprobar el correcto funcionamiento de la biblioteca de funcio-
nalidades creada también se desarrollaron un set de pruebas unitarias en Java usando JUnit, median-

te la cual se pudo asegurar que cada unidad funciona correctamente y eficientemente por separado.
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DISENO E IMPLEMENTACION DE LAS PRUEBAS
Aplicacion Web Cliente

Berbes-Villalon, D. M., Sanchez-Jimenez, L.,
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Para mostrar el uso y la utilidad de la propuesta descrita se desarrollé de una aplicacion web

que muestra mediante graficas y tablas los datos de contexto que se gestionan en la platafor-

ma (Figura 10).

Cliente WEB
personalizado

— FIWAREAPICLIENT

Esta aplicacion estard formada por componentes que, gracias a

ponente creado, serdn capaces de mostrar en todo momento los ¢

Figura 10:
<<CcOomponents>> { . .. .
Aplicacion web cliente.

a estructura establecida y al com-

atos reales de los dispositivos, asi

como permitir visualizar los datos histéricos almacenados en una |

base de datos externa al contexto.

Esta aplicacion permite conocer cdmo es la interaccion con la plataforma ya que en todo

momento se tiene la posibilidad de visualizar las peticiones que se realizan a la plataforma,

ademads que permite configurar toda la informaciéon almacenada en esta.

Uso del componente desarrollado

Para poder hacer uso del componente desarrollado luego de creada la aplicacion cliente se adiciona

el fichero “jar” que contiene la solucidn tanto en el proyecto, como en el servidor de aplicaciones

utilizado (véase Figura 11 A y B respectivamente). De esta manera se compilara el proyecto con el

componente desarrollado y permitira el uso de todas las funcionalidades que contiene, mediante

las cuales se puede gestionar la informacién que se almacena en la plataforma, asi como acceder a

una base de datos externa donde se almacena la informacién histérica del contexto

v B, Web App Libraries

oa common-annotations.jar - E:\WORK\w
eg commons-beanutils.jar - E\WORK\we
- @_|_Eu commons-collections.jar - E:\\WORK\w Apachepmject » apac

ms commons-digester.jar - £\WORK\worl
ea commons-logging.jar - E\WORK\worl

. [wa crate-jdbc-standalone-2.6.0.jar - E:\\WC

Name

he-tomcat-9.0.39 » lib

\_; fiware-ngsiapi-client jar - £\ WORK\we 2 fiware-ngsiapi-client

. (wa httpclient5-5.0.1.jar - E\WORK\worksp :
s httpcore5-5.0.1jar - E\WORK\workspa | £3 crate-jdbc-standalone-2.6.0
os jackson-annotations-2.12.0-rc2.jar - E: m jackson-dataformat-yaml-2.12.0-rc2

. (s jackson-core-2.12.0-rc2 jar - EX\WORK
. lva jackson-databind-2.12.0-rc2.jar - E:\W(

oa primefaces-6.1.jar - E\WORK\workspa m httpcore3-h2-5

. (og javax.faces.jar - E:\WORK\workspaceEc

o jstljar - E\WORK\workspaceEclipsePhe " m httpcore5-5.0.1
. (wa sifdj-api-1.7.25.jar - E: S‘."i:;::'_laAn:ri::p:au. o

. o standard.jar - E:\WORK\workspaceEclig m sif4)-api-1.7.25

Figura 11: Vista que evidencia el uso del componente desarrollado.

i3 jackson-databind-2.12.0-rc2
" B8 jackson-annotations-2.12.0-rc2

0.1 B
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Aplicacion de pruebas unitarias
Para realizar pruebas unitarias al componente desarrollado y demostrar su correcto funcio-
namiento se ha realizado el desarrollo de un proyecto en el cual se implementaron un set de

pruebas a cada una de las funcionalidades de la solucién propuesta en este trabajo (Figura 12).

Figura 12:
<<componentss { Aplicacion de pruebas unitarias.
Junit Test project = FIWAREAPICUIENT

Pruebas configuradas al componente desarrollado

Para poder realizar las pruebas del componente desarrollado luego de creada la aplicacion de prue-
bas se adiciona el fichero “jar” que contiene la solucién como una referencia a una biblioteca de
clases (véase Figura 13). De esta manera se compilard el proyecto con el componente desarrollado
y permitird la realizacion de cada una de las pruebas a las funcionalidades que contiene, mediante

las cuales se puede validar el correcto funcionamiento de cada funcionalidad independiente.

05 FiwareTestAPIClient Figura 13:
Vista de implementacion

_ que evidencia las pruebas
=, JUnit5 del componente desarrollado.

v B, Referenced Libraries
@9 httpcore5-5.0.1.jar - FiwareNGSIAPIClient/lib
(= lib

(B src

Evaluacion del uso de la soluciéon propuesta
Después de realizar pruebas a la biblioteca a continuaciéon se muestran algunas de las funcio-

nalidades evaluadas.

Funcionalidades evaluadas
Todas las funcionalidades que se describen a continuacién son peticiones realizadas al API
REST de FIWARE. Estas peticiones requieren de uso de dos encabezados FIWARE-service y
FIWARE-servicepath, se detallan a continuacion.
o FIWARE-service: se define para que las entidades puedan ser guardadas en una base de
datos separada de la base de datos por detecto de MongoDB.
o FIWARE-servicepath: marca una diferencia entre arreglos de dispositivos.

En una solucion para una ciudad inteligente, por ejemplo, se esperaria definir diferentes
FIWARE-service para diferentes departamentos: parques, transporte, etc. y el encabezado
FIWARE-servicepath se referiria a un parque en especifico.

A modo de ejemplo, en las tablas (de la 1 a la 6) se muestran las caracteristicas de algunas

funcionalidades implementadas en la solucién propuesta.
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Tabla 1: Funcionalidad para la creacion del dispositivo loT

Nombre Crear dispositivo loT
Descripcion Esta funcionalidad de la solucidon permite crear un nuevo dispositivo loT (sensor /
actuador) en la plataforma loT y establecer su configuracién inicial.

Dispeositvos del conteito

Mostrar dispositvos del Contexto Insertar Dispositivo en el Contesto Obtener un dispositivo del Contexto

Dates Genarales del dispositvg Dates de la entdad asociada

Id. * termamelral 10 Entidad. * Sense

Agente lof: * PDI-loTA-UliiraLight ik ® wrngsi-id testeensa 001
Profecolo Soportada: * HTTF Categoria ® metar

Profoooio de Transporte. * itk Funcidén. *  sensing

Definicidn de l0s atribubos

(1 Al Momore: * temgeratura Tipo de dato: i“l""hﬂf il

Aqregar

Dispasitivos del cantexto

hitpetlocalhost:A061 Sol'devices

applicationfjson

Fiinaicns” [Mdmace_id™ “ermomed o107 "enldy_nesme™ "umengsi-id iestusnss 0017 "entily_type™ "Senis”™ "profocsl™ "PIN-loTA.-
UltraLight®, Transpor”. hilp® “entity_category™ “meber” “antity_funclion™ *sensing™ “entity_supporfiedProtocol® HTTP® “afinbules®
[["name™ lamparalura”, type™ Mumber™,"obect_id™ IR

Aguegar

Utilizando directamente el APl Rest de Fiware

Header FIWARE-service:iot, FIWARE-servicepath:/content-Type: application/json
URL http://[iotagenturl]/iot/devices

Ex.http://localhost:4061/iot/devices
Atributos device_id: Identificador del dispositivo

entity_name: Identificador de la entidad a la cual le van hacer Ilegar algin valor de
medicién obtenido.

entity_type: El tipo de la entidad a la cual le van hacer llegar algin valor de medicion
obtenido.

protocolo: Protocolo de comunicacion del agente loT. Ex PDI-loTA-Ultralight

transport: protocolo de transporte del valor obtenido. Ex MQTT

entity_category: Categoria del sensor o dispositivo.

entity_function: Funcion del sensor o dispositivo.

entity_supportedProtocolo: Protocolo de transporte soportado por la entidad.

attributes: Arreglo de los atributos de la entidad que van a recibir los valores de medicidn
enviados por el dispositivo. “attributes”: [

{ "object_id": “[letra g representa el parametro del valor]”, “name”: “[entitytAttr]”, “type":
“[entityAttrData Type]” } 1 Ex. “attributes”: [

{ "object_id": “t", "name": temperature”, “type”: “Number” } ]

Body JSON: { “devices™:[{ ‘“device_id":"termometro003”,

“entity_name": “urn:ngsi-ld:testsense:001",

“entity_type": “"Sense”,

“protocol”: “PDI-loTA-UltraLight”,

“transport”: "MQTT",

m, i

“entity_category”: "meter”,
“entity_function”:"sensing”,
“entity_supportedProtocol™:"MQTT",
“attributes”: [

{ "object_id": "t", "name": “temperature”, “type": “Number"” } ]

Method POST
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Utilizando a través de la biblioteca de clases el APl Rest de Fiware
Clase fiware.ngsi.v2.api.operations. NGSIDevicesManagement
Function createDevice(String server, Map<String, String> headers, Sensor device, boolean actuator)
Code example: INGSIResponseMessage response = NGSIDevicesManagement.createDevice(this.
urlAgentloT, getHeaders(), this.device, false);

Tabla 2: Funcionalidad para obtener dispositivo loT por ID

Nombre Obtener dispositivo loT por ID
Descripcion Esta funcionalidad de la solucidon permite obtener un dispositivo loT (sensor /
actuador) creado en la plataforma loT, dado su ID.

Dispositivos dal contexto

Mostrar dispositivos del Contexto Insertar Dispositve en el Contexta Obtener un dispositive dal Contexto

Identificador del dispositve: * termometrodld

Id termomatrofid Enfidad Senze
Entidad Id urn;ngsi-id:lestsense:001 Calegona de la enbdad
Funcson de la entdad Prolocolo Sopodtado
FSapenle ol PD-loTA-UltraLight Prgtocoio e Transpodbe.  hitp
Nombre Tipe Object Id
LErmpeEr st MUMEER 1

Utilizando directamente el APl Rest de Fiware

Header FIWARE-service:iot, FIWARE-servicepath:/
URL http://localhost:4061/iot/devices/[devicelD]
Method GET
Utilizando a través de la biblioteca de clases el APl Rest de Fiware
Clase fiware.ngsi.v2.api.operations. NGS|DevicesManagement
Function Sensor getDeviceByld(String server, String id, Map<String, String> headers)
Code example: Sensor foundDevice = NGSIDevicesManagement.getDeviceByld(this.urlAgentloT,

this.deviceld, getHeaders());

Tabla 3: Funcionalidad para crear entidad de contexto

Nombre Crear entidad de contexto
Descripcién Esta funcionalidad de la solucidon permite crear una entidad de contexto en el Orion
Context Broker de la plataforma.

Entidades de contexto

Mostrar Entidades de Contexto Insertar Entidad de Contexto Buscar Entidad de Contexto

I wenongsi-ransportation. O - Teso.  BEeHireDockmgStation

Atfributos

Mombre.  bocation hipo.  Se0cpeint 0 Valor,  23.065280-82. 279953

Agregar

Crear Entidad

Entidades de cantexto

Datos de la F-E[H:Iﬁl'l para crear una entidad

Url de |a peticion: | hitpiilocalhost: 10262 fentities
Meétoda: Past
Content-Type: application/json
Encabezados: fiware-service: iot
fiware-servicepath: /

JE0M; ™ "wrn: ngsi-ld- airgueality 006" "type™ "AiIrJuality Obsarved”™ amparatura”™ {Mypa™ null “valua" " 12"}

Ejecutar

Utilizando directamente el API Rest de Fiware

Header FIWARE-service:iot, FIWARE-servicepath:/, content-Type:application/json
URL localhost:1026,/v2 /entities
Atributos ID: id de la entidad

Tipo: tipo de la entidad.
Atributos: atributos de la entidad y su tipo (es decir si es numérico, o geografico)
Fecha: fecha de la creacién o modificacidon de la entidad.
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Body {
“id": “[entityid]”,
“type": "[entityType]”,
“[entityAttr]™:{  "value”:"[EntityAttrValue]”, “type":"[EntityAttrDateType]” }}
Ex. {
“id": "urn:ngsi-ld:transportation:001",

“type": “"BikeHireDockingStation”,

“name”:{ "value":"Transportation”, "type":"Text" }}
Method POST
Utilizando a través de la biblioteca de clases el APl Rest de Fiware
Clase fiware.ngsi.v2.api.operations. NGSIEntityManagement
Function NGSIResponseMessage createkntity(String server, Entity entity, Map<String, String>
headers)

Code example: INGSIResponseMessage response = NGSIEntityManagement.createEntity(url,newEntity,
headersWithJsonContent)

Tabla 4: Funcionalidad para obtener entidad de contexto por ID

Nombre Obtener entidad de contexto por ID
Descripcién Esta funcionalidad de la solucidon permite obtener los datos de una entidad de contexto
dado su ID.

Entidades de COnTexto

Mostrar Entidades de Contexto Insertar Entidad de Contexto Buscar Entidad de Contexto

Id che |3 enticlad: ® urnongsildtransportatic RGNSl

Entidad Encontrada Respuesta del Serddos

Id: urncngsi-ld:transportation; 001 Tipa:; BikeHireDockingStation

Mombre Tipo Valor
refDevice TEXT gpa002
fia e TEXT Transpofrtation
temperature MLUMBER 10¢
location GEOPOIMT 2305285 -8 4TRAS
SLATLS TEXT working

Entidades die Coantexto

Maostrar Entidaces de Contexto Insertar Entidad de Contexto Buscar Entidad de Contexto

Id de la entidad: * urnongsi-ld:transporatic m

Entidad Encontrada Respuesta del Servidor

1 rr:ngsi- d:aransportation:001" type BikeHireDock :1:-;':~‘..|I:nr' *CrefDevice™;| "type™: Teut™ “valua™:™ é-:_;:-kl'li'l..'-"- “rmetadata™
[})."name":{"type""Text", "value*\"Transportation\™, "metadata™:{}}."temperature™ {"type""Humber®, “valua®:"" 100" "metadata™
{1} lecation™{"type™ "peapadnt”, “alue™ " "23 05285 -8 2 478450 "meatadata™ [}}, "status™
FE e et

{“type T Text™, value W rkl'ng'.  Cvetadata® {11}

Utilizando directamente el APl Rest de Fiware

URL localhost:1026/v2/entities/[entityid]
Ex. localhost:1026/v2 /entities/Room]
Header FIWARE-service:iot, FIWARE-servicepath:/
Method GET
Utilizando a través de la biblioteca de clases el APl Rest de Fiware
Clase fiware.ngsi.v2.api.operations. NGSIEntityManagement
Function Entity getEntityByld(String server, String id, Map<String, String> headers)

Code example: Entity entity = getEntityByld(server, entityld,headerMap);

Estas y otras funcionalidades no mostradas en el ejemplo conforman el paquete completo
de funcionalidades de la biblioteca API desarrollada. La API se encuentra en fase de registro
de acuerdo al procedimiento establecido por el Ministerio de Comunicaciones (Mincom) para

hacerla disponible a los desarrolladores como parte del despliegue de la solucién.
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CONCLUSIONES

La biblioteca de clases desarrollada permite crear y gestionar una solucion inteligente, a partir
de la comunicacién con la plataforma FIWARE, asi como, obtener los datos histéricos alma-
cenados en una base de datos externa. Utiliza las capacidades de FIWARE para desarrollar
una aplicacion web que permite gestionar entidades de contexto, sensores, actuadores y sus-
cripciones.

La aplicacion desarrollada permite unir componentes de propésito general de la platafor-
ma FIWARE, con aplicaciones clientes y con dispositivos para la captura de informacién de
contexto. Ademads de agrupar las principales operaciones que se realizan sobre el contexto, es
posible obtener la informacion histérica del contexto almacenada en una base de datos exter-
na a la plataforma.

Con vistas a su explotacion, la biblioteca estd siendo desplegada en la nube de la Unién de
Informdticos de Cuba, junto con una aplicacién demostrativa para guiar a los desarrolladores.
El equipo contintia trabajando en la mejora continua de ese servicio, como parte del Proyecto
titulado “Marco gobernable de ciudades inteligentes y colaborativas como plataformas” del Pro-

grama Nacional de Ciencia, Tecnologia e Innovacién “Telecomunicaciones e informatizacion”.
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